
ISSN 2949-5091 Московский юридический журнал 2025 / № 1

94

Научная статья
УДК 348.98
DOI: 10.18384/2949-513X-2025-1-94-102

«ГОРЯЧИЕ» ЭЛЕКТРОННЫЕ ЦИФРОВЫЕ СЛЕДЫ

Смушкин А. Б.
Саратовская государственная юридическая академия, г. Саратов, Российская Федерация 
e-mail: skif32@yandex.ru; ORCID: 0000-0003-1619-8325

Поступила в редакцию 14.02.2025
После доработки 12.03.2025

Принята к публикации 24.03.2025
Аннотация
Цель. Выявить группы электронных цифровых следов, подлежащих безотлагательному выявле-
нию и исследованию.
Процедура и методы. В работе использованы материалистическая диалектика как всеобщий ме-
тод, а также общенаучные методы – анализа, синтеза, моделирования, экстраполяции и др.
Результаты. Определена группа следов в киберпространстве, которой предлагается присвоить 
условное наименование «горячие электронные цифровые следы», предложена авторская трак-
товка данной категории. В ходе анализа указанного вида следов предложена авторская диффе-
ренциация их на волатильные и актуальные. 
Теоретическая и/или практическая значимость. Введена авторская трактовка «горячих циф-
ровых следов», что имеет большое теоретическое значение для цифровой криминалистики. 
Подробно рассмотренные отдельные виды волатильных и актуальных следов с практической 
точки зрения способствуют более точному направлению работы следователей и специалистов, 
сохранению максимального доказательного потенциала обнаруженных объектов.
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Abstract
Aim. To identify groups of electronic digital footprints to be immediately identified and investigated.
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Methodology. The main method of scientific research was formal-legal, with the help of which the 
provisions of existing legal acts in the field of consolidation and implementation of reproductive human 
rights, as well as judicial practice of their application, were analyzed. General scientific methods, such 
as analysis, generalization, logical method, etc., were also used.
Results. A group of traces in cyberspace has been identified, which is proposed to be given the condi-
tional name “digital footprints noticed “hot on the heels” and an author’s interpretation of this category 
has been proposed. During the analysis of these types of traces, the author’s differentiation of them into 
volatile and relevant ones was proposed.
Research implication. The author’s interpretation of the “digital footprints noticed “hot on the heels” has 
been introduced, which is of great theoretical importance for digital forensics. The detailed consider-
ation of certain types of volatile and relevant traces, from a practical point of view, contribute to a more 
accurate direction of work of investigators and specialists, preserving the maximum evidence potential 
of the discovered objects.

Keywords: actual footprints, virtual footprints, volatile footprints, digital footprints noticed “hot on the 
heels”, digital footprints noticed “without delay” investigation, traces in cyberspace, electronic digital 
footprints
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Введение

Идея выделения отдельного типа сле-
дов в компьютерных устройствах, наряду 
с идеальными и материальными следами, 
возникла в криминалистике уже достаточ-
но давно. Первые публикации появились 
ещё в начале нулевых годов этого века [1; 
2]. Однако до настоящего момента нет 
чёткой дефиниции данной категории сле-
дов и даже по вопросу их наименования 
отсутствует единое мнение – встречаются 
и следы технического характера [3, c. 53, 
64, 67], и компьютерно-технические [4], 
и бинарные [5], и виртуальные [6; 7; 8], и 
цифровые [9; 10], и информационные [11], 
и электронные [12], и электронно-циф-
ровые [13]. М. М. Менжега вообще ис-
пользует термин «следы использования 
компьютерной техники», под которым по-
нимает чрезвычайно широкую категорию, 
что делает невозможным их отнесение к 
одной из определённых групп следов (ма-
териальных, идеальных или виртуальных). 
Следы такого рода, по его мнению, могут 
принимать самые разнообразные формы: 
от распечатанного на бумаге текста до ин-
формации в инфракрасных лучах, а также 

мысленные образы, оставшиеся в памяти 
очевидца после наблюдения изображения 
на экране компьютера [14, с. 17].

Не вдаваясь в дискуссию, отметим, что 
категорией, объединяющей электронные, 
квантовые и иные виды следов в совре-
менных и перспективных информацион-
но-технологических устройствах, явля-
ются «виртуальные следы». Основываясь 
на определении В. А. Мещерякова, можно 
охарактеризовать виртуальные среды как 
«взаимосвязанный комплекс материально 
зафиксированной информации как резуль-
тат специально организованного выбороч-
ного отражения фрагментов окружающей 
действительности в искусственной среде и 
знаний о формализованной модели, поло-
женной в основу создания этой инцидент-
ной среды отражения» [8, с. 108].

С учётом малого распространения (на мо-
мент подготовки публикации) квантовых, 
генетических, оптических и иных перспек-
тивных компьютерных устройств, необхо-
димо отдельно остановиться, прежде всего, 
на электронном цифровом виде следов.

Непосредственно электронные цифро-
вые следы – это «следы отражения совер-



ISSN 2949-5091 Московский юридический журнал 2025 / № 1

96

шения любых действий (включения, соз-
дания, открывания, активации, внесения 
изменений, удаления) в информационном 
пространстве именно электронных инфор-
мационно-технологических устройств, их 
систем и сетей» [15, с. 93]..

Концепция горячих электронных 
цифровых следов

Отдельно остановимся на таком типе сле-
дов, который подлежит безотлагательному 
исследованию в связи с возможностью ор-
ганизации установления местонахождения 
злоумышленника, как «горячие следы».

В материальном пространстве при по-
иске следов в ходе осмотра места происше-
ствия необходимо обращать внимание на 
эти «горячие следы». Под ними обычно по-
нимаются «хорошо сохранившиеся следы 
совершения преступления, которое было 
совершено сравнительно недавно» [16, 
с. 734]. Условно к горячим следам можно 
отнести также следы с крайне малым иден-
тификационным периодом.

В киберпространстве можно выделить 
аналогичную категорию «горячих» элек-
тронных цифровых следов, т. е. следов, 
подлежащих исследованию в неотложном 
режиме и позволяющих установить место-
нахождение злоумышленника в киберпро-
странстве с привязкой к материальному 
пространству, а в некоторых случаях и об-
наружить, и задержать его. 

«Горячие» электронные цифровые сле-
ды могут включать в себя информацию из 
различных источников: социальных се-
тей, систем геопозиционирования и т. д. 
Значение этих следов обусловлено воз-
можностью и перспективностью исполь-
зования их именно в «в моменте».

Выделим 2 основные группы горячих 
электронных цифровых следов, которые 
условно назовём «волатильными» и «акту-
альными». 

Волатильные следы имеют свойство бы-
строй модификации или уничтожения, 
вследствие чего подлежат скорейшему без-
отлагательному выявлению и исследова-
нию.

В первую очередь, это следы в оператив-
ной памяти. Оперативной памятью сей-
час обладают не только компьютерные, но 
иные информационно-технологические и 
периферийные устройства компьютерной 
системы или сети. В оперативную память 
подгружаются элементы программ и иные, 
необходимые для быстрой работы про-
грамм, данные, обрабатываемые процессо-
ром. 

Оперативная память носит энергоза-
висимый характер. При выключении или 
перезагрузке устройства все следы в этой 
памяти стираются. Это обуславливает не-
обходимость скорейшего извлечения ин-
формации (снятия дампа памяти). Кроме 
того, следователь должен оценить без-
опасность энергоснабжения устройства и 
в случае снижающегося энергозапаса под-
ключить к источнику питания или пере-
носному аккумулятору. В оперативной 
памяти может быть обнаружена кримина-
листически релевантная информация о за-
дачах, процессах, открытых файлах, клю-
чах шифрования и т. д.

Далее – это кэш-память устройства. 
Кэш – это высокоскоростное буферное 
хранилище, один из уровней памяти, со-
держащее необходимую информацию, к 
которой происходит частое обращение. 
Кэш может быть системным (системных 
служб), пользовательским (кэш приложе-
ний), браузерным кэшем, daily-кэшем (у 
мобильных устройств на основе операци-
онной системы Android). Следы в памяти 
кэша могут быть очищены пользователем 
вручную с помощью запуска программ, а 
также автоматически запланированным 
действием программы. В данной буферной 
памяти могут быть обнаружены кримина-
листически значимые следы в виде тексто-
вых файлов, медиафайлов и др.

К рассматриваемой категории следов 
можно отнести также иные, носящие вре-
менный характер следы в памяти элек-
тронной системы информационно-техно-
логических устройств. Так, значительный 
объём электронных цифровых следов 
может быть обнаружен во временных 
файлах, расположенных в папках Temp, 
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Temporary Internet Files и аналогичных. 
Их волатильность обусловлена возможно-
стью как «ручной» чистки, так и планового 
программного запуска обслуживающего 
оптимизирующего программного ком-
плекса, чистящего временные файлы, за-
крывающего фоновые приложения и т. д. 
Поскольку неизвестно установлено ли об-
служивание при перезагрузке (включении) 
компьютера, либо просто с определённой 
периодичностью (возможно, достаточно 
короткой), то оптимальным представля-
ется безотлагательное, аналогично снятию 
дампа оперативной памяти, копирование 
и исследование данной информации. 

Временные файлы создаются некоторы-
ми программами для ускорения работы, 
что даёт возможность в ходе расследова-
ния исследовать автоматически сохранён-
ные тексты, этапы работы конкретных 
программ, приложений и т. д.

Следует также отдельно выделить катего-
рию временны́х меток. Временны́е метки – 
это метки, фиксирующие совершения тех 
или иных действий пользователя. Они могут 
помочь установить хронологию действий 
пользователя в системе, что будет иметь вы-
сокое криминалистическое значение.

Логи (log-файлы) – файлы, в которых 
ведётся запись журналов работ, конкрет-
ных программ, действий пользователей в 
киберпространстве сети или изолирован-
ного устройства и т. д. Логирование под-
ключений может вестись даже на серверах 
VPN.

Выделяют следующие виды логов:
– системные – из них может быть полу-

чена информация об основных событиях 
операционной системы;

– логи веб-сервера – могут быть изучены 
факты регистрации обращений к сайту;

– логи почтовых служб – в них фикси-
руются все активности, связанные с ис-
пользованием электронной почты, что мо-
жет иметь высокое криминалистическое 
значение для фиксации времени направ-
ления/получения электронных писем, их 
адресата и т. д.;

– логи FTP сервера – содержат информа-
цию о каждом подключении;

– логи баз данных – могут содержать кри-
миналистические значимые сведения о всех 
транзакциях, запросах и предупреждениях 
в системах управления базы данных;

– логи авторизации и аутентифи-
кации – фиксируют процессы входа /
выхода, восстановление доступа, и т. д. 
Криминалистическое значение этой ин-
формации заключается в подтверждении 
или опровержении попыток подбора па-
роля, попыток взлома системы, входа из 
неустановленного места, хронологию вхо-
да в определённую программу или выхода 
из неё и т. д.1

Важность криминалистического исследо-
вания журналов работ из log-файлов выделя-
ют многие зарубежные учёные [17; 18; 19; 20].

Можно также выделить и такие во-
латильные следы, как исчезающая пере-
писка в мессенджерах. В настоящее время 
почти каждый мессенджер содержит рас-
ширенный функционал в области сохра-
нения конфиденциальности переписки. 
Большинство современных мессенджеров 
имеет опцию временных или исчезающих 
сообщений. Конечно, имеются экспертные 
методы восстановления переписки в чатах 
мессенджеров, использующих даже прото-
колы Signal. Однако в целях более опера-
тивного реагирования, снижения тактиче-
ского риска, оптимального использования 
данных горячих следов рекомендуется 
уделять им повышенное внимание – фик-
сировать с помощью протоколов осмо-
тра фотографирования, снимков экрана 
(скриншотов).

Активные на момент начала осмотра 
сетевые соединения могут либо быть разо-
рваны другой стороной или модератором, 
либо отключиться при обычном выклю-
чении компьютера. Следовательно, они 
также носят волатильный характер и под-
лежат исследованию в первоочерёдном 
режиме. Активные сетевые соединения 
могут быть изучены и зафиксированы с 
помощью программных комплексов. К от-
ечественным разработкам в сфере сетевой 
криминалистики, позволяющим фиксиро-
1	 Может иметь значение для подтверждения / опро-

вержения цифрового алиби.



ISSN 2949-5091 Московский юридический журнал 2025 / № 1

98

вать и анализировать сетевой трафик, от-
носятся: PT Network Attack Discovery (NAD) 
от Positive Technologies, ViPNet Coordinator 
KB от «Инфотекс», EtherSensor от Microolap, 
NTA от «Центра кибербезопасности», Solar 
NTA от компании «Солар», Гарда от NDR, 
Kaspersky Anti Targeted Attack (KATA), 
ATHENA от AVSOFT, «Стетоскоп» и др.1.

Достаточно большое значение будут 
иметь также сессионные данные и файлы 
cookies. Эти файлы могут содержать иден-
тификационную информацию, аутенти-
фикационные данные, историю действий 
пользователя, информацию о персональ-
ных настройках, статистику пользователя 
и т. п. Сами файлы создаются системой для 
ускоренного доступа к сайту с помощью 
«привязки» к их информации, а не посто-
янного сбора её заново.

В. В. Худяков и А. А. Ананьев указыва-
ют на существование следующих видов 
cookie-файлов:

1) временные – такие файлы являются 
безопасными, т. к. удаляются при выходе 
пользователя с конкретного сайта;

2) постоянные – такие cookie остаются 
на компьютере до того момента, пока их не 
удалят вручную;

3) сторонние или супер-cookie – такие 
cookie записываются сторонними домена-
ми более высокого уровня;

4) evercookie или зомби-cookie – являют-
ся самыми опасными из остальных видов 
cookie-файлов, т. к. удалить их практиче-
ски невозможно [21, с. 244].

Следует отметить, что последние вари-
анты cookies могут быть почищены поль-
зователем, однако они имеют функционал 
восстановления за счёт информации, хра-
нящейся в сети Интернет [22, с. 185–186].

Зарубежные учёные указывают, что при-
нятие или отказ от принятия постоянных 
файлов cookie может также быть связано с 

1	  См.: NTA: обзор лучших российских решений 
для анализа сетевого трафика // Лаборатория 
Касперского: [сайт]. URL: https://www.securitylab.
ru/blog/personal/paragraph/354348.php?utm_
referrer=https%3A%2F%2Fya.ru%2F (дата обраще-
ния: 15.12.2024). 

психологией пользователя и его личными 
предпочтениями [23].

Сессионные данные вообще хранятся 
на сервере только в течение работы поль-
зователя на определённом ресурсе и после 
завершения сеанса удаляются. Они ис-
пользуются для отслеживания активности 
пользователя в рамках сессии и обеспечи-
вают более персонифицированный опыт.

Следующая группа горячих электрон-
ных цифровых следов имеет повышенное 
значение именно «в моменте». Условно 
назовём их «актуальными». К данной 
группе относятся следы, которые требуют 
незамедлительной реакции следствия, по-
скольку отсрочка может привести к потере 
актуальности этих следов и тактическому 
риску недостижения планируемого ре-
зультата, основанного на них следственно-
го действия. 

Например, данные геопозиционирова-
ния лица имеют несомненное актуальное 
значение. Геопозиционирование можно 
проводить как с помощью триангуляции 
(запросы с трёх вышек сотовой связи с от-
слеживанием времени отклика и вычисле-
нием географических координат), так и с 
помощью следственных действий, предус-
мотренных ст. 186.1 УПК РФ «Получение 
информации о соединениях абонентов 
абонентских устройств» (информация об 
обслуживающей станции или месте ком-
пьютерного устройства в сети). Однако 
при наличии в компьютерном устройстве 
активного модуля GPS ГЛОНАСС акту-
альную информацию о местонахождении 
можно получить быстрее и точнее. 

Так, по уголовному делу о трансгра-
ничной перевозке наркотиков было уста-
новлено, что наркотические средства из 
Испании в Россию перемещались на ав-
томобиле, оснащённом gps-треккером для 
слежения, что было эффективно использо-
вано в ходе расследования и доказывания 
в суде2. 

2	 Приговор Псковского областного суда от 
28.02.2017 по делу № 2–1/2017 (2-4/2016;) 
[Электронный ресурс]. URL: https://actofact.ru/case-
60OS0000-2-1-2017-2-4-2016-2016-04-18-2-0/ (дата 
обращения: 15.12.2024).
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Некоторые авторы вообще предлага-
ют ввести новое следственное действие 
«Получение информации о географиче-
ских координатах». Так, Х. Х. Рамалданов 
предлагает следующую редакцию указан-
ной нормы: «Получение информации о ге-
ографических координатах места нахожде-
ния (геолокации) абонента, транспортного 
средства и (или) абонентского устройства» 
– следующего содержания: 

«1. При наличии достаточных основа-
ний полагать, что информация о геогра-
фических координатах места нахождения 
абонента, транспортного средства и (или) 
абонентского устройства имеет значение 
для уголовного дела, получение следова-
телем указанной информации допускается 
на основании судебного решения, прини-
маемого в порядке, установленном статьёй 
165 настоящего Кодекса. 

2. Получение информации о географи-
ческих координатах места нахождения 
(геолокации) абонента, транспортного 
средства и (или) абонентского устройства 
производится в порядке, установленном 
статьёй 186.1 настоящего Кодекса, с изъ-
ятиями, предусмотренными настоящей 
статьёй. 

3. Следователь осматривает представ-
ленные сведения, содержащие информа-
цию о географических координатах места 
нахождения (геолокации) абонента, транс-
портного средства и (или) абонентского 
устройства, в порядке предусмотренном 
ч. 5 ст. 186.1 настоящего Кодекса с ука-
занием географических координат места 
нахождения (геолокации) абонента, транс-
портного средства и (или) абонентского 
устройства и другие данные» [24, с. 276].

Подобные следы могут оставаться как 
в сотовых мобильных телефонах, так и в 
иных электронных устройствах (смарт-
часах, трекерах, системах спутникового 
мониторинга и контроля АвтоГраф, со-
временных сигнализациях с установкой 
в автомобиле соответствующего модуля, 
навигаторах, E-Call системах современных 
автомобилей и т. д.). Оперативное, в пер-
вую очередь, дистанционное исследование 
этих следов позволит застать объект на 

месте, а излишняя отсрочка, наоборот, по-
зволит объекту скрыться. При этом выяв-
ление основных реперных точек и направ-
ления движения позволит прогнозировать 
траекторию движения заподозренных лиц 
и итоговую точку маршрута.

Следующая группа следов – это перехва-
ченный трафик, «живые сетевые пакеты». 
Они требуют безотлагательной дешифров-
ки и использования в расследовании. В не-
которых случаях с помощью перехвачен-
ного трафика можно предотвратить само 
совершение преступления, с подменой 
отдельных элементов программного кода 
определить по отклику IP-адрес преступ-
ника и т. д., что, например, может способ-
ствовать деанонимизации пользователя 
Даркнета.

Данные из чатов мессенджеров, онлайн- 
игр, иных компьютерных приложений 
могут не только использоваться для дока-
зывания при ретроспективном познании 
события преступления, но и требовать не-
замедлительного реагирования в онлайн-
режиме. Через подобные чаты могут не 
только обсуждаться планы преступления, 
но и координироваться действия группы 
преступников, отдаваться команды и ука-
зания. Сведения о перехваченных данных 
в ходе снятия информации с технических 
каналов связи, получения компьютерной 
информации, контроля записи перегово-
ров, наложения ареста на электронное со-
общение и т. д. могут послужить предпо-
сылкой предупреждения или пресечения 
преступления. Так, по делу № 1-26/2024, 
рассмотренному Судебной коллегией по 
делам военнослужащих Верховного Суда 
Российской Федерации 9 апреля 2025 г., 
именно переписка в мессенджере «Т…» 
использовалась для организации пропа-
ганды террористической деятельности1.

1	 Кассационное определение от 09.04.2025 г. по делу 
№ 1-26/2024 Судебной коллегии по делам военнос-
лужащих Верховного Суда Российской Федерации //  
СудАкт: [сайт]. URL: https://sudact.ru/vsrf/doc/
oUP7xbhniM1x/?vsrf-txt=мессенджеры&vsrf-case_
doc=&vsrf-lawchunkinfo=&vsrf-date_from=&vsrf-
date_to=&vsrf-judge=&_=1751258942506 (дата обра-
щения: 15.12.2024).



ISSN 2949-5091 Московский юридический журнал 2025 / № 1

100

В условиях активного взаимодействия 
можно выявить и исследовать также за-
просы в поисковые системы маркетплей-
сов, онлайн-покупки, интерактивные дей-
ствия.

Технологии анализа горячих электрон-
ных цифровых следов должны включать 
современные методы обработки больших 
данных и выявления скрытых закономер-
ностей. Скорость анализа также будет 
иметь большое практическое значение при 
оперативном реагировании на события 
преступления. С учётом характеристики 
электронных цифровых следов при ис-
следовании информационно-технологи-
ческого устройства нужно обязательно 
использовать устройство, блокирующее 
запись (write breakers). Сама информация 
также  должна исследоваться не на ориги-

нальном устройстве, а после снятия образа 
(клона) диска.

Заключение

Таким образом, концепция горячих 
электронных цифровых следов непосред-
ственно подчёркивает важность крайне 
аккуратного, но при этом оперативно-
го исследования электронных объектов. 
Понимание их природы, качество работы, 
квалификация специалистов являются 
ключевыми факторами их эффективного 
использования. Горячие электронные циф-
ровые следы могут оптимизировать работу 
следователя или специалиста, определить 
очерёдность исследования следов, обнару-
жить и идентифицировать подозреваемого 
и установив временные рамки событий.
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