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Аннотация
Цель. Анализ подходов к определению цифрового суверенитета и выработка концепции цифро-
вого суверенитета.
Процедура и методы. Ключевым исследовательским методом стал сравнительно-правовой 
анализ. Проведён контекст-анализ научных публикаций и законодательства различных стран. 
Применены методы классификации и синтеза для выявления общих и специфических элементов 
цифрового суверенитета.
Результаты. Доказано, что качественным отличием цифрового суверенитета от традиционного 
государственного суверенитета являются суверенные права (способность контролировать) над 
данными. Исходя из этого сделан вывод, что многообразие национальных подходов к концепту-
ализации и правовому регулированию цифрового суверенитета являются не более чем различи-
ями в методах государственного управления, присущих этим странам. На основе этого сформу-
лировано определение цифрового суверенитета.
Теоретическая и/или практическая значимость. Раскрыта сущность цифрового суверенитета как 
способности управлять данными и сделанном из этого выводе, что существующие в настоящее 
время противоречия между национальными подходами к пониманию цифрового суверенитета 
могут быть разрешены путём выработки единых, согласованных подходов к международно-пра-
вовому регулированию в данной области.
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Abstract
Aim. To analyse approaches to the define digital sovereignty and the development of the digital 
sovereignty concept.
Methodology. Comparative legal analysis was a key research method In the study. The context analysis of 
scientific publications and legislation of various countries was carried out. Classification and synthesis 
methods were applied to identify common and specific elements of digital sovereignty.
Results. It is proved that the qualitative difference between digital sovereignty and traditional state 
sovereignty is sovereign rights (the ability to control) over data. Based on this, it is concluded that the 
diversity of national approaches to the conceptualization and legal regulation of digital sovereignty are 
nothing more than differences in the methods of public administration inherent in these countries. 
Based on this, the definition of digital sovereignty is formulated.
Research implications. It consists in revealing the essence of digital sovereignty as the ability to manage 
data and the conclusion drawn from this that the current contradictions between national approaches 
to understanding digital sovereignty can be resolved by developing unified, coordinated approaches to 
international legal regulation in this area.
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Введение

Ещё совсем недавно интернет рассма-
тривался как безграничное глобальное 
пространство, свободное от государствен-
ного вмешательства. Этот взгляд полу-
чил широкое распространение благодаря 
«Декларации независимости киберпро-
странства» Д. П. Барлоу, опубликованной 
им в 1996 г. При этом такие державы, как 
США, последовательно отстаивали пози-
цию, согласно которой нтернет является 
общим достоянием, таким же как космос 
или Мировой океан, а потому в цифро-
вом пространстве невозможен никакой 
государственный суверенитет. Однако 

сегодня очевидно, что подобные взгляды 
были утопией. Теперь государства стре-
мятся утвердить свою власть в этом про-
странстве, что порождает доктринальные 
споры о природе цифрового суверени-
тета, его соотношении с традиционным 
суверенитетом, основанным на философ-
ских трудах Ж. Бодена, воплотившихся в 
Вестфальском мире (1648), а также о его 
содержании и возможности правового за-
крепления. 

В настоящей статье предпринята по-
пытка сравнительного анализа существу-
ющих подходов к пониманию цифрового 
суверенитета и его концептуализации.
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Концептуальные подходы к пониманию 
сущности цифрового суверенитета

Если обратиться к истории, то можно 
видеть, что вопрос о возможности регули-
рования интернета прошёл в своём разви-
тии 3 этапа:

1) ранний этап, ориентированный на 
интеграцию рынка и глобальную гармо-
низацию регулирования с целью создания 
возможностей для трансграничной тор-
говли и общения (1970–80-е гг.); 

2) период децентрализации и сетевого 
управления, когда интернет рассматривал-
ся как освобождающая, не имеющая гра-
ниц сила, подрывающая государственный 
суверенитет и расширяющая возможности 
отдельных лиц и гражданского общества 
(1990-е –2000-е гг.); 

3) восстановление централизации вла-
сти, формирование платформенного капи-
тализма (2010-е гг. – н. в.). 

Концентрация власти на мегаплатфор-
мах, рост цифрового авторитаризма и пре-
вращение технологических цепочек по-
ставок в геополитическое оружие вновь 
заставили задуматься о вопросах нацио-
нального суверенитета. Государство стано-
вится центральным действующим лицом, 
а его суверенитет рассматривается уже не 
как отмирающий пережиток, но как ответ 
на современные вызовы.

Анализ концепции цифрового сувере-
нитета следует начинать с определения 
его соотношения с принципами традици-
онного суверенитета государства, сфор-
мулированными в Вестфальском мирном 
договоре – территориальной целостности 
государства и верховенства его власти 
на своей территории, невмешательства 
во внутренние дела других государств и 
суверенного равенства государств. Если 
переносить эти принципы на киберпро-
странство, то сразу возникают разногласия 
относительно их применимости, посколь-
ку оно по своей сути нетерриториально, 
характеризуется транснациональными 
потоками данных, распределённой инфра-
структурой и значительной ролью негосу-

дарственных субъектов, в частности гло-
бальных технологических корпораций [1]. 

Так, правоведы-конституционалисты 
полагают, что Вестфальская модель по-
прежнему является незыблемой фунда-
ментальной основой суверенитета в циф-
ровой среде. Разница заключается только в 
категоричности данной позиции. Крайние 
её сторонники полагают, что государ-
ственный суверенитет – это качествен-
ный, неделимый и неотъемлемый атрибут 
государства, проводя тем самым разли-
чие между суверенитетом и суверенными 
правами, которые могут быть ограниче-
ны, разделены или переданы по договору. 
Государство же либо суверенно, либо нет. 
Следовательно, само по себе понятие циф-
рового суверенитета является нонсенсом, 
как и прочие «виды» суверенитета – эко-
номический, идеологический и т. п. [2]. 

Менее радикальная позиция сводится 
к тезису о том, что цифровой суверенитет 
возник как продолжение традиционного 
вестфальского суверенитета и его интер-
претация и реализация в основном опре-
деляются геополитической конкуренцией, 
национальными интересами и различны-
ми политическими моделями. Данная 
позиция основана на том факте, что су-
веренитет никогда не был статичным, он 
динамично расширялся на море и в ат-
мосфере. Следовательно, цифровая сфе-
ра – это не более чем новое, хотя и самое 
сложное для определения пространство 
для расширения государственного сувере-
нитета [3].

В свою очередь политологи обращают 
внимание на то, что суверенитет имеет 
двойственную природу. С одной стороны, 
это состояние бытия – онтологическая 
характеристика государства, его право на 
внутреннюю автономию и самостоятель-
ность во внешней политике (суверенитет 
де-юре). С другой стороны, это способ-
ность указанное право реализовать на 
практике (суверенитет де-факто), которая 
в настоящее время активно оспаривается, 
подвергается риску и должна защищаться 
с помощью конкретной политики, техно-
логий и международного взаимодействия, 
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поскольку очевидно, что отсутствие вто-
рой составляющей делает первую бессмыс-
ленной декларацией [4]. Взгляды авторов, 
опирающихся на данный тезис, заметно 
отличаются от правоведов-конституци-
оналистов, предлагая широкий спектр 
подходов к определению цифрового су-
веренитета, начиная от полного отказа от 
Вестфальской модели и заканчивая призы-
вами к её переосмыслению. 

Так, например, утверждается, что в со-
временном мире существует множество 
акторов, которые претендуют на сувере-
нитет и, следовательно, можно говорить 
о множественном суверенитете, включаю-
щем помимо государственного цифрового 
суверенитета наднациональный цифровой 
суверенитет (например, суверенитет на 
уровне ЕС), сетевой цифровой суверени-
тет, цифровой суверенитет коренных на-
родов и общин, корпоративный цифровой 
суверенитет (платформ), личный цифро-
вой суверенитет (суверенитет человека в 
киберпространстве, в частности, контроль 
за использованием своих персональных 
данных), постколониальный цифровой 
суверенитет (сопротивление цифровому 
империализму) [5]. При этом, например, 
в Германии в дискуссиях присутствует ак-
цент на «цифровом суверенитете на инди-
видуальном уровне», который заключается 
в создании с помощью образования «субъ-
ектов, обладающих цифровой суверен-
ностью». Таким образом, национальная 
конкурентоспособность и безопасность 
напрямую связана с компетенциями граж-
дан, а суверенитет рассматривается как 
концепция, формируемая снизу вверх, а не 
навязанная сверху вниз [6]. 

Некоторые авторы полагают, что циф-
ровой суверенитет как единая концепция 
вообще не существует, но следует гово-
рить о широком спектре цифровых суве-
ренитетов, развивающихся по-разному в 
зависимости от положения страны в гло-
бальной иерархии, её колониальной исто-
рии и внутренней политики и экономки. 
Соответственно, цифровой суверенитет – 
это многомерное явление, включающее по-
мимо юридического и властного контроля 

над территорией технический потенциал, 
экономическую самодостаточность и куль-
турную автономию [7]. 

Как можно видеть, данный подход осно-
ван на признании невозможности для не-
которых стран (преимущественно бывших 
колоний) реализовать цифровой сувере-
нитет де-факто в силу технологической за-
висимости от стран Запада, которая трак-
туется как цифровой неоколониализм.

Однако большинство авторов всё же об-
ращают внимание на чисто технический 
аспект – сложность цифровой среды, ко-
торая является многослойной и включает 
в себя физическую инфраструктуру, тех-
нические стандарты, программы (алгорит-
мы), включая платформы, и размещаемый 
на них или с их помощью контент. Эти 
слои могут контролироваться различ-
ными субъектами, что создаёт проблемы 
юрисдикции: пакет данных из ЕС, пере-
даваемый по подводному кабелю, принад-
лежащему американской компании, об-
рабатывается в индийском дата-центре 
с помощью платформы, принадлежащей 
Китаю. Соответственно, формируется 
сложная топология взаимопроникающих 
суверенных претензий различных госу-
дарств и негосударственных субъектов 
(прежде всего, транснациональных кор-
пораций), которые накладываются друг на 
друга и переплетаются. 

В этой топологии Вестфальская модель, 
как полагают авторы, неприменима, по-
скольку суверенитет заключается не в тер-
риториальной юрисдикции или стратеги-
ческой автономии по отношению к другим 
государствам, а во владении или, по край-
ней мере, способности контролировать 
физическую инфраструктуру и методы 
обработки данных. Иными словами, суве-
ренитет понимается как «право на куль-
турное и политическое самоопределение» 
в цифровой сфере [8]. Развивая эту мысль, 
можно сказать, что государство – это уже 
не просто физическая территория, но по-
литическая концепция, объединившая эту 
территорию с правовой юрисдикцией над 
ней и национальной идентичностью. И 
если для Вестфальской модели ключевым 
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элементом являются физические границы 
между государствами, то цифровые грани-
цы – это не стены или заборы, а механиз-
мы фильтрации для управления потоком 
данных, капитала и информации, позволя-
ющие циркулировать в информационном 
пространстве тому, что рассматривается 
как юридически дозволенное и блокиру-
ющее запрещённый контент или деятель-
ность. При этом цифровые границы вклю-
чают когнитивную составляющую, когда 
сами пользователи делят интернет-ресур-
сы на «свои» и «чужие». Например, ки-
тайские пользователи проводят различие 
между «нейвангом» (внутренней сетью) и 
«вайвангом» (внешней сетью). Это не про-
сто результат государственной цензуры, 
но «активная, символическая практика 
установления границ», осуществляемая са-
мими пользователями, формирующая их 
поведение, речь и чувство общности [9]. 
Иными словами, по мнению сторонников 
данного подхода, «государственная грани-
ца» в эпоху цифровых технологий – это не 
фиксированная линия, а размытый, мно-
говариантный набор практик. 

Государства стремятся выстраивать 
цифровые границы с помощью законов и 
инфраструктуры, корпорации влияют на 
(либо подстраиваются под) государствен-
ные границы с помощью условий предо-
ставления услуг и маршрутизации данных, 
а граждане сами формируют эти границы в 
своём сознании с помощью повседневных 
цифровых привычек, страхов и практик.

Сравнительный анализ национальных 
подходов к цифровому суверенитету

Китай

Подход Китая представляет собой наи-
более всеобъемлющую и институциона-
лизированную модель государственного 
контроля над киберпространством в мире. 
Китайская цифровая инфраструктура из-
начально создавалась внутри страны и 
принадлежала ей [10], благодаря «наци-
ональному социо-техническому вообра-
жению» и политике, основанной на идее 
государственного суверенитета в кибер-

пространстве как основы политической 
стабильности и национального возрожде-
ния [11]. Правовое отражение эта позиция 
нашла в белой книге Государственного со-
вета 2010 г. «Интернет в Китае» (согласно 
которой на территории Китая интернет 
находится под юрисдикцией суверенитета 
Китая; сетевой суверенитет Китая должен 
уважаться и защищаться), а также в ряде 
законов:

– Закон о кибербезопасности 20161 (The 
Cybersecurity Law of the People’s Republic 
of China – 中华人民共和国网络安全法), 
который закрепил термин «сетевой су-
веренитет», установив всеобъемлющий 
государственный контроль над сетевыми 
операциями и данными); 

– Закон о защите данных 20212 (Data 
Security Law of the People’s Republic of 
China – 中华人民共和国数据安全法), ко-
торый рассматривает данные как «нацио-
нальное достояние» и устанавливает систе-
му защиты секретных данных; 

– Закон о защите личной информации 
20213 (Personal Information Protection Law of 
the People’s Republic of China – 中华人民共
和国个人信息保护法) – китайский аналог 
Общего регламента по защите данных ЕС, 
который предоставляет гражданам страны 
право на конфиденциальность, однако это 
право в значительной степени ограничено 
исключениями, касающимися националь-
ной безопасности и общественных инте-
ресов и требованием к операторам данных 
сотрудничать с органами общественной 
безопасности и ведомствами госбезопас-
ности). 

Техническую основу цифрового сувере-
нитета Китая составляют «Великий бранд-
мауэр» (фильтрация на международных 
1	 The Cybersecurity Law of the People’s Republic of China 

[Электронный ресурс. URL: https://www.cac.gov.
cn/2016-11/07/c_1119867116.htm (дата обращения: 
10.09.2025).

2	 Data Security Law of the People’s Republic of China 
[Электронный ресурс]. URL: https://www.cac.gov.
cn/2021-06/11/c_1624994566919140.htm (дата обра-
щения: 09.09.2025).

3	 Personal Information Protection Law of the People’s 
Republic of China [Электронный ресурс URL: https://
www.cac.gov.cn/2021-08/20/c_1631050028355286.htm 
(дата обращения: 09.09.2025).
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шлюзах для блокирования доступа к ино-
странным веб-сайтам и сервисам); обяза-
тельная проверка личности для доступа в 
интернет и получения услуг; система со-
циального кредитования, включающая ин-
теграцию онлайн- и офлайн-поведения в 
комплексную систему социального управ-
ления, и национальная цифровая экоси-
стема, основанная на создании местных 
альтернатив глобальным платформам.

Цели политической стабильности в 
Китае тесно переплетены с другими целя-
ми, включая национальную безопасность, 
технологические инновации, экономиче-
ский рост и социальное развитие. Таким 
образом, акцент на сетевой безопасности и 
развитии инфраструктуры, свойственный 
более ранней политике Китая, затем сме-
стился в сторону регулирования контента, 
а в последнее время – цифровой экономи-
ки [12]. При этом законодательство Китая, 
как и право ЕС, всё больше приобретает 
экстерриториальные характеристики, т. е. 
Китай стремится распространить свои 
правовые стандарты зарубежом посред-
ством инициативы «Цифровой шёлковый 
путь», двух- и многосторонних соглаше-
ний, одновременно принимая меры для 
противостояния иностранным правилам, 
особенно в отношении данных, которые 
страна считает дискриминационными [13].

Россия

Российский подход к цифровому суве-
ренитету довольно близок с китайским. 
Он основан на трактовке целостности го-
сударственного суверенитета как права 
контроля над территорией. Хотя следует 
признать, что на первоначальном этапе в 
1990-е гг. Россия придерживалась модели 
свободного интернета, практически не ре-
гулируя и не контролируя данную сферу. 
Изменения произошли, как и в ЕС, после 
разоблачений Э. Сноудена, серии «цвет-
ных революций» и «Арабской весны». 

Цифровой суверенитет в российской 
трактовке – это, прежде всего, защита тра-
диционного государственного суверени-
тета в информационном пространстве от 

цифровой гегемонии западных компаний 
и ценностей. Иными словами, в России 
цифровой суверенитет связан с обеспе-
чением национальной информационной 
безопасности, которая понимается широ-
ко и включает в себя как традиционную 
кибербезопасность (т. е. защищённость 
критически важной инфраструктуры и 
персональных данных), так и собственно 
информационную безопасность (недопу-
щение распространения незаконного кон-
тента). 

Его концептуальную основу составляют 
Доктрина информационной безопасности 
РФ, утверждённая Указом Президента РФ 
от 05.12.2016 № 646, которая определяет 
4 основные сферы национальных инте-
ресов (личность, общество, государство, 
стратегическое сдерживание), Стратегия 
национальной безопасности РФ, ут-
верждённая Указом Президента РФ от 
02.07.2021 № 400, согласно которой инфор-
мационная безопасность является одним 
из ключевых компонентов национальной 
безопасности, внешние информационные 
кампании представлены как угроза кон-
ституционному строю России и обозна-
чена необходимость защиты населения от 
деструктивных информационно-психоло-
гических воздействий. 

Правовую основу обеспечения цифро-
вого суверенитета РФ составляют:

– Федеральный закон № 242-ФЗ «О 
внесении изменений в отдельные законо-
дательные акты Российской Федерации в 
части уточнения порядка обработки пер-
сональных данных в информационно-те-
лекоммуникационных сетях»1 – содержит 
требования о нахождении на территории 
РФ баз персональных данных граждан РФ; 

– Федеральный закон №374-ФЗ «О вне-
сении изменений в Федеральный закон “О 
противодействии терроризму“ и отдель-
ные законодательные акты Российской 

1	 Федеральный закон от 21.07.2014 г. № 242-ФЗ «О 
внесении изменений в отдельные законодательные 
акты Российской Федерации в части уточнения по-
рядка обработки персональных данных в инфор-
мационно-телекоммуникационных сетях» // СПС 
Консультант Плюс.
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Федерации в части установления допол-
нительных мер противодействия тер-
роризму и обеспечения общественной 
безопасности»1 – обязывает операторов 
связи хранить на территории РФ инфор-
мацию о коммуникациях и предоставлять 
к ней доступ правоохранительным орга-
нам; 

– Федеральный закон № 90-ФЗ «О вне-
сении изменений в Федеральный закон «О 
связи» и Федеральный закон «Об инфор-
мации, информационных технологиях и 
о защите информации»»2 – направлен на 
защиту национального сегмента интернета 
от внешних угроз, предусматривает созда-
ние национальной системы маршрутиза-
ции интернет-трафика, инфраструктуры, 
которая позволит обеспечить работоспо-
собность российских интернет-ресурсов в 
случае невозможности подключения к за-
рубежным корневым серверам, минимиза-
цию передачи за рубеж данных, которыми 
обмениваются между собой российские 
пользователи, создание национальной си-
стемы доменных имён; 

– Федеральный закон № 187-ФЗ «О без-
опасности критически важной инфор-
мационной инфраструктуры»3 – создаёт 
систему обнаружения, предупреждения и 
ликвидации последствий компьютерных 
атак на информационные ресурсы РФ;

– Федеральный закон № 149-ФЗ «Об ин-
формации, информационных технологиях 
и защите информации»4 – регулирует ста-
тус информации в РФ, права на её получе-
1	 Федеральный закон от 06.07.2016 г. №374-ФЗ «О 

внесении изменений в Федеральный закон “О про-
тиводействии терроризму“ и отдельные законода-
тельные акты Российской Федерации в части уста-
новления дополнительных мер противодействия 
терроризму и обеспечения общественной безопас-
ности» // СПС Консультант Плюс.

2	 Федеральный закон от 01.05.2019 г. № 90-ФЗ «О вне-
сении изменений в Федеральный закон «О связи» 
и Федеральный закон «Об информации, информа-
ционных технологиях и о защите информации»» // 
СПС Консультант Плюс.

3	 Федеральный закон от 26.07.2017 № 187-ФЗ «О без-
опасности критически важной информационной 
инфраструктуры» // СПС Консультант Плюс.

4	 Федеральный закон от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и защите 
информации» // СПС Консультант Плюс.

ние и распространение, а также запрет на 
распространение незаконного контента и 
правила его удаления;

– Федеральный закон № 152-ФЗ «О 
персональных данных»5 – содержит пра-
вила защиты персональных данных, в це-
лом аналогичные тем, что установлены в 
Общем регламенте по защите данных ЕС; 

– Федеральный закон № 289-ФЗ «Об 
отдельных вопросах регулирования плат-
форменной экономики в Российской 
Федерации»6 – содержит требования к 
торговым платформам, направленные на 
защиту прав пользователей, безопасности 
цифровой среды и обеспечение единства 
экономического пространства РФ. 

Помимо этого, в стране действует зна-
чительный объём подзаконных актов, ко-
торые в совокупности образуют один из 
самых всеобъемлющих и комплексных 
подходов к регулированию цифрового су-
веренитета в мире. Однако на практике ре-
ализация данной модели цифрового суве-
ренитета сталкивается с рядом сложностей, 
вызванных технологической зависимо-
стью от иностранных производителей обо-
рудования и платформ (которая в насто-
ящее время постепенно преодолевается), 
широким использованием VPN и других 
средств обхода, ограничениями пропуск-
ной способности для эффективной филь-
трации трафика. Россия пытается решить 
по крайней мере часть этих проблем за 
счёт развития отечественных ИТ-гигантов 
и платформ (Яндекс, ВКонтакте, Mail.ru, 
Rutube, Ozon, Wildberries и др.), а также 
взаимодействия с частным сектором. 

Таким образом, российская модель 
цифрового суверенитета представляет со-
бой альтернативное видение в глобальных 
дебатах по цифровому управлению, в рам-
ках которого государственный контроль, 
безопасность и цивилизационные особен-
ности ставятся во главу угла.

5	 Федеральный закон от 27.07.2006 № 152-ФЗ «О пер-
сональных данных» // СПС Консультант Плюс.

6	 Федеральный закон от 31.07.2025 № 289-ФЗ «Об 
отдельных вопросах регулирования платформен-
ной экономики в Российской Федерации» // СПС 
Консультант Плюс.
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Европейский Союз (ЕС)

Подход ЕС к цифровому суверенитету 
значительно изменился со времён кон-
цепции «глобального информационного 
общества» 1990-х гг. Поворотный момент 
наступил после разоблачений Э. Сноудена 
в 2013 г., которые выявили уязвимости и 
зависимость Европы. В результате стрем-
ление ЕС к цифровому суверенитету явля-
ется частью более широкой стратегии без-
опасности и управления, поскольку Союз 
стремится создавать независимые инфра-
структуры и снижать зависимость от ино-
странных технологий [14]. 

Интересно, что несмотря на то, что кон-
цепция стала центральной в политических 
дебатах по управлению данными, регулиро-
ванию платформ и кибербезопасности, це-
лостное видение цифрового суверенитета в 
ЕС отсутствует [15]. Речь скорее идёт о стра-
тегической автономии посредством регули-
рования и использования «Брюссельского 
эффекта» (способность в одностороннем 
порядке регулировать глобальные рынки, 
устанавливая стандарты, которые де-факто 
становятся глобальными требованиями) 
[16]. Достигается это как за счёт эконо-
мического веса ЕС в мире, так и за счёт 
развитого правового регулирования раз-
личных областей цифровой сферы, включа-
ющего Общий регламент по защите данных 
(General Data Protection Regulation 2016/679, 
GDPR, 2016), устанавливающий строгие 
стандарты защиты данных и имеющий вы-
раженный экстерриториальный характер; 
Закон о цифровых услугах (Digital Services 
Act, 2020) и Закон о цифровых рынках 
(Digital Markets Act, 2020), направленные на 
то, чтобы сделать онлайн-среду безопасной 
и заслуживающей доверия, они регулируют 
подотчётность платформ и обеспечивают 
честную конкуренцию, пресекая антикон-
курентную практику «платформ-приврат-
ников»; Закон об управлении данными 
(Data Governance Act, 2022), упрощающий 
обмен данными при сохранении контроля 
над ними. 

Отличительной чертой подхода ЕС яв-
ляется его идеологическая опора на «евро-

пейские ценности», хотя точного и разде-
ляемого даже в самой Европе определения, 
что именно они подразумевают, на сегод-
няшний день не существует.

США

Как известно, Соединённые Штаты 
Америки долгое время позиционировали 
себя (и риторически продолжают это де-
лать) как защитника «свободы интернета», 
отрицая цифровой суверенитет государства 
как угрозу свободе слова. Фактически в ос-
нове данного подхода лежало стремление 
защитить интересы американских цифро-
вых транснациональных корпораций. 

Однако со временем данный подход стал 
меняться. Во-первых, цифровые техноло-
гии стали использоваться правительством 
США в качестве инструмента принужде-
ния. Например, SWIFT во время иранско-
го кризиса 2012 г. был использован в каче-
стве оружия [17]. Во-вторых, фактически 
на своей территории США контролируют 
деятельность цифровых корпораций. Это 
пример технонационализма и функцио-
нального цифрового суверенитета1 (или 
корпоративного цифрового суверенитета), 
реализуемого посредством не территори-
альных, но юрисдикционных притязаний, 
основанных на тесном сотрудничестве с 
частными транснациональными корпора-
циями, которым даже передаётся часть го-
сударственных функций, таких как управле-
ние контентом, контроль инфраструктуры, 
установление стандартов и сбор данных по 
запросам органов разведки. 

Правовую основу для данной модели 
цифрового суверенитета составляет, пре-
жде всего, Закон США об облачных тех-
нологиях (Clarifying Lawful Overseas Use 
1	 Функциональный цифровой суверенитет – это мо-

дель государственной власти в цифровой сфере, 
при которой суверенитет понимается не как абсо-
лютный, неделимый или формально-юридический 
атрибут государственности (классическая вест-
фальская модель), а как способность государства 
к самостоятельному и независимому принятию ре-
шений, осуществлению нормативного контроля и 
воздействия на определённые элементы цифровой 
экосистемы вне связи с территориальной юрисдик-
цией.
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of Data Act (CLOUD Act), 2018)1, который 
закрепил право органов власти США по-
лучать доступ к данным, находящимся на 
серверах, размещённых в других государ-
ствах, если эти сервера принадлежат аме-
риканским компаниям. Помимо этого, 
правительство США стремится не допу-
стить усиления своего основного конку-
рента – Китая – и ограничить его влияние 
на американское общество посредством 
использования цифровых информацион-
ных технологий. 

Правовыми средствами решения этих 
задач являются Закон о защите амери-
канцев от приложений, контролируемых 
иностранными противниками (Protecting 
Americans from Foreign Adversary Controlled 
Applications Act (PAFACA), 20242), соглас-
но которому социальная сеть TikTok или 
должна быть продана американской ком-
пании, или будет заблокирована; запрет 
строительства Huawei сетей 5G, ограниче-
ние поставок полупроводниковых техно-
логий в Китай посредством таможенного 
регулирования и т. д.

Индия

Подход Индии к цифровому суве-
ренитету отражает её статус «Державы 
Юга» – крупной развивающейся эконо-
мики со значительными технологиче-
скими амбициями, которая реализует 
собственную версию «государственного 
предпринимательства», основанного на 
индийском национализме при цифро-
вом государственном строительстве [18]. 
Изначально правительство реализовало 
Национальный план электронного управ-
ления, принятый в 2006 г., а начиная с 
2015 г. премьер-министр Н. Моди запу-
стил программу «Цифровая Индия», на-
правленную на превращение Индии в 

1	 Clarifying Lawful Overseas Use of Data Act 
[Электронный ресурс]. URL: https://www.govinfo.
gov/content/pkg/COMPS-15475/pdf/COMPS-15475.
pdf#page=624 (дата обращения: 09.09.2025).

2	 Protecting Americans from Foreign Adversary 
Controlled Applications Act [Электронный ресурс]. 
URL: https://www.congress.gov/bill/118th-congress/
house-bill/7521 (дата обращения: 09.09.2025).

«общество с «цифровыми возможностя-
ми и экономикой знаний». Особенностью 
Индии является «Индийский стек» (India 
Stack), который состоит из нескольких 
крупномасштабных проектов в области 
цифровой общественной инфраструктуры 
для цифровой идентификации (Aadhaar), 
электронных платежей (UPI) и обмена 
данными. При этом Aadhaar является 
крупнейшей в мире биометрической базой 
данных (1,3 млрд жителей), позволяющей 
получать государственные услуги онлайн. 
Это особая модель цифрового суверени-
тета, основанная не на регулировании или 
контроле, а на государственной инфра-
структуре [7]. 

Правовой основой реализацией данного 
подхода являются: 

– Закон о защите цифровых персо-
нальных данных (The Digital Personal Data 
Protection Act, 20233), который устанавли-
вает стандарты защиты данных при со-
хранении возможности доступа к ним для 
государственных органов; 

– Закон Индии об информационных 
технологиях (Information Technology Act, 
20004), который закрепил ответственность 
посредников и правила регулирования 
контента;

– Закон Индии о телекоммуникациях 
(The Telecommunication Act, 2023)5 – новый 
всеобъемлющий акт, заменяющий акты 
колониальной эпохи, предоставляющий 
правительству полномочия в области на-
циональной безопасности (перехват, от-
ключения), а также направленный на 
стимулирование отечественного произ-
водства и сокращение зависимости от за-
рубежных компаний. 

3	 The Digital Personal Data Protection Act [Электронный 
ресурс]. URL: https://www.meity.gov.in/static/uploads/
2024/06/2bf1f0e9f04e6fb4f8fef35e82c42aa5.pdf (дата 
обращения: 10.09.2025).

4	 Information Technology Act [Электронный ре-
сурс]. URL: https://www.indiacode.nic.in/bit-
stream/123456789/13116/1/it_act_2000_updated.pdf 
(дата обращения: 10.09.2025).

5	 The Telecommunication Act [Электронный 
ресурс]. URL: https://egazette.gov.in/
WriteReadData/2023/250880.pdf (дата обращения: 
10.09.2025).
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При этом Индия ориентирована на со-
трудничество с западными компаниями. 
В частности, в этой стране запрещены ки-
тайские приложения (TikTok, WeChat), 
правительство Индии участвует в альянсе 
«Quad», созданным в 2007 г. США совмест-
но с Японией и Новой Зеландией в проти-
вовес Китаю [19].

ЮАР

Южная Африка представляет собой 
«колеблющееся государство» в цифровой 
геополитике – региональную державу с 
ограниченными ресурсами, балансирую-
щую между крупными цифровыми держа-
вами. Страна сталкивается с «двойными 
цифровыми парадоксами»: поиск выгод от 
цифрового развития при одновременном 
устранении угроз кибербезопасности и 
обеспечении баланса между обеспечением 
безопасности и защитой прав. 

Подход страны определяется стремле-
нием к лидерству в регионе, с одной сторо-
ны, и опасениями нового «цифрового ко-
лониализма» со стороны как западных, так 
и китайских технологических компаний, с 
другой стороны. Государство владеет ми-
норитарными пакетами акций в компани-
ях телекоммуникационной инфраструк-
туры, принадлежащих иностранным 
фирмам, и придерживается децентрализо-
ванного подхода, позволяя национальным 
и иностранным технологическим компа-
ниям свободно конкурировать. 

Правовую основу цифрового суверени-
тета ЮАР составляют:

– Закон о защите личной информа-
ции (South Africa’s Protection of Personal 
Information Act, 2013)1, разработанный по 
аналогии с Общим регламентом по защите 
данных ЕС; 

– Закон о киберпреступности (The 
Cybercrimes Act, 2021)2; 

1	 South Africa’s Protection of Personal Information Act 
[Электронный ресурс]. URL: https://www.gov.za/
sites/default/files/gcis_document/201409/3706726-
11act4of2013protectionofpersonalinforcorrect.pdf 
(дата обращения: 10.09.2025).

2	 The Cybercrimes Act [Электронный ресурс]. 
URL: https://www.gov.za/documents/acts/cybercrimes-

– Национальная политика в области 
данных и облака (National Policy on Data 
and Cloud, 2024)3, направленная на регули-
рование вопросов управления цифровым 
облаком и обеспечение локализации дан-
ных. 

Данная модель представляет собой по-
пытку добиться цифрового суверенитета, 
несмотря на высокую технологическую 
зависимость. При этом ЮАР стремится 
позиционировать себя как регионального 
лидера, в частности, оказывая влияние на 
правовую базу других стран Африки, вы-
ступая посредником между западными, 
китайскими и африканскими цифровыми 
интересами, а на международном уров-
не призывая к более справедливому гло-
бальному цифровому управлению. Таким 
образом, ЮАР представляет собой яркий 
пример того, как развивающиеся страны 
пытаются добиться цифрового суверени-
тета.

Кратко представим различные модели 
цифрового суверенитета (табл. 1).

Заключение

Проведённый анализ подходов различ-
ных государств к пониманию содержания 
цифрового суверенитета позволяет вы-
делить основные элементы, которые при-
нято к нему относить: это контроль над 
инфраструктурой, технологиями, распро-
страняемым в сети контентом и данными, 
а также экономической активностью. 

Однако такая широкая трактовка циф-
рового суверенитета представляется 
принципиально неверной. Если исходить 
из того, что государственный суверени-
тет составляет определённый набор эле-
ментов (территориальный суверенитет, 
юрисдикционный суверенитет, информа-
ционный суверенитет4, технологический 

act-19-2020-english-afrikaans-01-jun-2021 (дата обра-
щения: 10.09.2025).

3	 National Policy on Data and Cloud. URL: 
ht tp s : / / w w w. gov. z a / s i t e s / d e f au l t / f i l e s / gc i s _
document/202406/50741gen2533.pdf

4	 Информационный суверенитет – это юридиче-
ское свойство (признак) государства как особого 
субъекта информационно-правовых отношений, 
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суверенитет1, экономический суверенитет2 
и цифровой суверенитет), то очевидно, что 
каждый из этих элементов является само-
достаточным. То есть одно и то же свой-

осуществляющего их правовое регулирование как 
в пределах своей территории (внутригосударствен-
ное информационное пространство), экстерри-
ториальных режимов, так и при участии в между-
народно-правовом регулировании (глобальное и 
региональное информационное пространство) [20]

1	 Технологический суверенитет – это способность стра-
ны самостоятельно создавать, контролировать и при-
менять критически важные технологии, обеспечивая 
экономическую и национальную безопасность [21].

2	 Экономический суверенитет – это свойство госу-
дарства, при котором оно способно самостоятельно 
принимать решения в сфере экономики и прово-
дить экономическую политику [20].

ство государства не может одновременно 
входить в 2 и более элемента его суверени-
тета (например, территориальный сувере-
нитет – это физический контроль над тер-
риторией и всем, что находится на ней, над 
ней или под ней, в то время как юрисдик-
ционный суверенитет – это верховенство 
национального права на данной террито-
рии). Включение же в цифровой сувере-
нитет всего, что было перечислено выше, 
неизбежно приведёт к пересечению между 
цифровым и прочими элементами сувере-
нитета, чего, в принципе, быть не может. 

Так, контроль над инфраструктурой 
(дата-центры, кабели и т. п.) явно отно-

Таблица 1 / Table 1
Модели цифрового суверенитета / Digital sovereignty models

Модель Страны Концепция цифрового  
суверенитета Механизмы реализации

Цифровой суве-
ренитет

Китай, 
Россия

Цифровой суверенитет 
как абсолютная госу-
дарственная власть над 
ограниченным киберпро-
странством

Техническая фильтрация кон-
тента на границах, правовые 
механизмы контроля за кибе-
пространством, отечественные 
технологии и платформы

Регулятивный 
суверенитет ЕС

Цифровой суверенитет 
как способность осущест-
влять глобальное управ-
ление посредством право-
вого регулирования

Экстерриториальное регулиро-
вание, установление глобаль-
ных стандартов, продвижение 
своих ценностей как основы для 
глобального регулирования

Корпоративный 
суверенитет/ 
функциональный 
суверенитет

США

Глобальный суверенитет 
через власть ТНК и юрис-
дикционные притязания

Законодательное закрепление 
экстерриториальности цифро-
вого суверенитета США, управ-
ление цифрового средой через 
частные корпорации

Технологический 
суверенитет Индия

Суверенитет через управ-
ляемые государством 
цифровые общественные 
блага

Национальная цифровая ин-
фраструктура: облачные сер-
висы, система идентификации, 
платёжная система, управление 
данными

Прагматическая 
зависимость ЮАР

Ограниченный суверени-
тет в условиях цифровой 
зависимости

Децентрализация управления, 
конкуренция иностранных ком-
паний на национальном рынке, 
позиционирование себя как 
регионального лидера в про-
движении правового регулиро-
вания

Источник: составлено автором
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сится к территориальному суверенитету, 
коль скоро они физически находятся на 
территории государства. Если же они при-
надлежат по праву собственности част-
ному юридическому лицу, но физически 
располагаются на территории иного госу-
дарства, то, как и в отношении иных объ-
ектов собственности, суверенитет государ-
ства на них не может распространяться. 

Юрисдикционный суверенитет госу-
дарства традиционно может действовать 
только на его территории, поэтому попыт-
ки распространить его на территорию дру-
гих государств недопустимы. Речь может 
идти только о выборе сторонами граждан-
ско-правовых отношений применимого 
права, т. е. юрисдикции разрешения спора. 

Контроль над технологиями, использу-
емым в цифровом пространстве очевидно 
составляет часть технологического сувере-
нитета, который означает наличие в стране 
критических и сквозных технологий, обе-
спечивающих устойчивую возможность 
государства и общества достигать соб-
ственные национальные цели развития и 
реализовывать национальные интересы1. 

Способность государства формировать 
ценности, нормы и принципы, принятые 
в киберпространстве, а также контроли-
ровать и управлять распространяемым в 
стране контентом является признаком ин-
формационного суверенитета. 

Наконец, способность контролировать 
деятельность цифровых платформ, пре-
секая злоупотребления с их стороны как в 
вопросах конкуренции, так и в сфере рас-
пространяемого с их помощью контента, 
а также регулировать владение и распоря-
жение цифровыми активами – это основа 
экономической безопасности государства, 
т. е. его экономического суверенитета. 

Исходя из того, что цифровой суверени-
тет не может подменять собой ни один из 
перечисленных выше элементов государ-
ственного суверенитета, то все указанные 
явления, по сути, являются ни чем иным, 

1	 Распоряжение Правительства РФ от 20.05.2023 г. 
№ 1315-р «Об утверждении Концепции техноло-
гического развития на период до 2030 г.» // СПС 
Консультант Плюс.

как традиционными общественными от-
ношениями, только осуществляемыми в 
цифровой среде, что не отменяет для них 
общих правил определения пределов на-
ционального суверенитета. Фактически 
единственным объектом, выходящим за 
эти рамки и специфическим для цифровой 
среды, является суверенитет данных. Он 
включает правовое регулирование вопро-
сов сбора, хранения, обработки и переда-
чи данных, в т. ч. правила их локализации 
(предписывающие, чтобы определённые 
данные оставались в пределах националь-
ных границ). 

Приведённые выше сравнение нацио-
нальных подходов к цифровому суверени-
тету показывает признание той роли, ко-
торую данные играют в современном мире 
и, соответственно, желания государств 
их контролировать (например, для Китая 
данные – это «национальное достояние»). 
Иными словами, цифровой суверенитет 
заключается именно в способности госу-
дарства реализовать своё суверенное пра-
во (осуществлять контроль) в отношении 
данных. 

Подтверждением этому служит то, что, 
согласно Указу Президента РФ № 203, циф-
ровая экономика – это хозяйственная дея-
тельность, в которой ключевым фактором 
производства являются данные в цифровом 
виде. Иными словами, основой цифровой 
трансформации стали технологии обработ-
ки больших массивов данных, а владение 
самими данными и способность их обраба-
тывать являются квалифицирующими при-
знаками цифровизации и всех связанных с 
ней явлений (будь то цифровая экономика 
или цифровой суверенитет). 

При этом суверенитет (контроль) над 
данными заключается в способности госу-
дарства осуществлять их правовое регулиро-
вание в форме нормативно установленных 
ограничений по способам и пределам их 
использования для различных целей, тре-
бований их локализации (т. е. хранении на 
территории государства) и ограничению их 
передачи за пределы государства (это могут 
быть правила о том, какие данные можно пе-
редавать свободно, какие с согласия их субъ-
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екта, а какие – только с согласия уполномо-
ченных органов власти и/или процедурные 
правила, например, как в Китае).

Что же касается рассмотренных выше 
различий в подходах разных государств к 
пониманию цифрового суверенитета, то 
это скорее разница в методах и инстру-
ментах реализации этого суверенного пра-
ва. Однако если говорить объективно, то 
способы осуществления суверенных прав 
в отношении рассмотренных элементов 
суверенитета всегда различаются в зави-
симости от политических систем, техно-
логического и экономического развития, 
стратегических приоритетов, а также исто-
рических корней и мировоззренческих по-
зиций страны. Поэтому данные различия 
в подходах к цифровому суверенитету не 
должны вводить в заблуждение. 

Модели «корпоративного суверенитета» 
(США), «цифрового суверенитета» (Китай/
Россия) и «регулятивного суверенитета» 
(ЕС) представляют собой конкурирующие 
нормативные подходы к регулированию 
вопросов сбора, хранения, использования 
и передачи данных. Следовательно, за-

дачей сначала научного, а затем и между-
народного политического сообщества яв-
ляется выработка единых, согласованных 
подходов к правовому регулированию в 
данной области. 

В этом контексте Россия вполне может 
претендовать на одну из ведущих ролей в 
мире, поскольку обладает наиболее ком-
плексной и проработанной правовой ба-
зой, а следовательно, может предлагать 
готовые правовые подходы к регулирова-
нию вопросов цифрового суверенитета на 
международном уровне. 

В качестве же концептуальной основы 
для начала такой дискуссии о формули-
ровании единого подхода к пониманию 
цифрового суверенитета, представляется 
возможным, опираясь на определение го-
сударственного суверенитета, сформули-
рованное А. Б. Венгеровым1, предложить 
следующее определение: цифровой сувере-
нитет – это обладание правом и возмож-
ностью осуществлять политику управ-
ления данными от имени всего общества 
внутри страны.
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