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Аннотация 
Цель. Выявить тенденции и особенности, которые стали причиной серьёзной трансформации 
общественных отношений и появления новых вызовов в области информационной безопасно-
сти, и определить, какое воздействие это оказывает на сферу национальной безопасности и ин-
формационной безопасности государства. 
Процедуры и методы. Использованы методыдз анализа и синтеза, системного анализа и др. В 
работе рассмотрен вопрос влияния цифровой обработки персональных данных на безопасность 
личности и государства, что особенно актуально в связи с обострением геополитической обста-
новки и ростом числа атак на информационную инфраструктуру нашей страны, в том числе и на 
информационные системы, которые обрабатывают персональные данные. Кроме этого, жертвы 
мошеннических действий под принуждением злоумышленников могут совершать различные про-
тивоправные действия, которые направлены в т. ч.и на государственные органы. Это требует со-
вершенствования подходов государства к защите персональных данных физических лиц. 
Результаты. Доказан вывод о том, что цифровизация обработки данных о физических лицах 
в значительной степени повлияла на общественные отношения и стала затрагивать не только 
права личности, но и национальную безопасность. 
Теоретическая и/или практическая значимость. Актуализирована проблематика, связанная с не-
обходимостью защиты интересов и безопасности государства в области охраны персональных 
данных, которая выходит на первый план по причине того, что постоянные утечки информации 
о физических лицах не только создают напряжение в обществе, отрицательно сказываясь на 
защищённости прав человека, но и оказывают отрицательное влияние на национальную без-
опасность. Обоснована необходимость актуализации документов стратегического планирования 
в области национальной и информационной безопасности с учётом появления новых угроз и 
вызовов.
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Abstract
Aim. To identify the trends and features that have caused a serious transformation of public relations and 
the emergence of new challenges in the field of information security, and what impact these changes 
have on the field of facial security.
Methodology. Various methods were used in the article. such as analysis and synthesis, system 
analysis and others. The paper considers the impact of digital processing of personal data on the 
security of individuals and the state, which is especially important due to the aggravation of the 
geopolitical situation and the increasing number of attacks on the information infrastructure of our 
country, including information systems that process personal data. In addition, victims of fraudulent 
actions under the coercion of intruders can commit various illegal actions, including those directed at 
government agencies. All this, in turn, requires improvement of the state's approaches to the protection 
of personal data of individuals.
Results. The conclusion is proved that the digitalization of data processing about individuals has 
significantly affected public relations and has begun to affect not only individual rights, but also national 
security. 
Research implications lies in the fact that the problems related to the need to protect the interests 
and security of the state in the field of personal data protection have been actualized, which comes to 
the fore due to the fact that constant leaks of information about individuals not only create tension in 
society and negatively affect the business climate, but also affect the level of protection of human rights 
and national security. The necessity of tightening the legislation that regulates relations in the field of 
personal data protection is justified.
Keywords: personal data, protection of personal life, protection of personal data, information law, 
information security, national security, state security, improvement of legislation, digital services, 
digital footprint, digital law, human rights
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Введение

Анализ генезиса понятия «националь-
ная безопасность» в юридической науке 
требует первоочерёдного обращения к кон-
цепции общественного договора Т. Гоббса, 
сформировавшейся в эпоху Нового време-
ни. Одной из ключевых причин заключе-
ния общественного договора выступает 

необходимость обеспечения безопасно-
сти государства: «Государство есть единое 
лицо, ответственным за действия которо-
го сделало себя путём взаимного договора 
между собой и огромным множеством лю-
дей с тем, чтобы это лицо могло использо-
вать силу и средства всех их так, как сочтёт 
необходимым для мира и общей защиты» 
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[1, с. 260]. Сама суть концепции Гоббса за-
ключается в обеспечении безопасности ин-
дивидуумов, осуществивших заключение 
общественного договора.

В дальнейшем с развитием права идеи 
концепции общественного договора  стали 
тем фундаментом, на котором базируется 
конституционализм. Становление государ-
ства и принятие Конституции – писанно-
го акта, который принимается всеобщим 
голосованием и является воплощением 
идеи Т. Гоббса об общественном договоре. 
Конституция закрепляет среди приори-
тетов и безопасность личности, общества 
и государства1. Именно они стали ключе-
выми для большинства Конституций раз-
витых стран. Государство силой своего 
принуждения обеспечивает состояние за-
щищённости интересов личности, госу-
дарства и общества, а также баланс между 
ними. 

Исторически понятие «национальная 
безопасность» берёт своё начало в 1904 г. 
с его фиксации в послании президента 
США Т. Рузвельта Конгрессу. В дальней-
шем произошла институционализация 
термина, в рамках которой его содержание 
оформилось как системное обеспечение 
безопасности 3 взаимосвязанных уровней: 
граждан, общества и государства: «"тра-
диционная концепция национальной без-
опасности фокусируется на выживании 
государства": аспекты физической безопас-
ности государства от внешних угроз (пре-
имущественно военного реагирования), 
включают национальную оборону, нацио-
нальную целостность и национальный су-
веренитет» [2, с. 15].

Правовое обеспечение национальной 
безопасности в Российской Федерации

В российской правовой системе поня-
тие «национальная безопасность» полу-
чило нормативное закрепление в середи-
не 1990‑х гг. – спустя чуть более четверти 

1	 Cт. 79.1 Конституция Российской Федерации 
(1993). Новая редакция: с комментариями 
Конституционного суда РФ. М.: Проспект, 2022. 
116 с.

века после распада советской системы. Его 
появление ознаменовало смену концепту-
альной парадигмы: на смену доминиро-
вавшему в советской правовой науке и за-
конодательстве термину «государственная 
безопасность» пришла более комплексная 
категория, отражающая новые полити-
ко‑правовые реалии. Впервые это понятия 
было закреплено в Федеральном законе 
№ 24-ФЗ «Об информации, информатиза-
ции и защите информации»2, в дальней-
шем понятию «национальная безопас-
ность» было дано следующее определение: 
«это состояние защищённости националь-
ных интересов от внутренних и внешних 
угроз, обеспечивающее прогрессивное раз-
витие личности, общества и государства»3. 

С течением времени отечественная те-
ория национальной безопасности разви-
валась и совершенствовалась, с момента 
появления в правовом поле этого понятия 
были приняты следующие нормативные 
акты: Закон РФ № 2446-14, позднее на сме-
ну которому был принят Федеральный за-
кон № 390-ФЗ «О безопасности»5. Кроме 
этого, принимались различные страте-
гические документы: первым таким ак-
том стала «Концепция национальной 
безопасности Российской Федерации»6, 
принятая в 1997 г., затем её заменила 
«Стратегия национальной безопасности 
Российской Федерации до 2020»7, кото-
рой позднее пришла на смену «Стратегия 
национальной безопасности Российской 

2	 Федеральный закон от 20.02.1995 № 24-ФЗ «Об ин-
формации, информатизации и защите информа-
ции» // Российская газета. 1995. № 39.

3	 Послание Президента Российской Федерации 
Федеральному Собранию «О национальной без-
опасности» от 13 июля 1996 г. // Российская газета. 
1996. № 17.

4	 Закон РФ от 05.03.1992 № 2446-1 // Ведомости СНД 
и ВС РФ. 1992. № 15. Ст. 769.

5	 Федеральный закон от 28.12.2010 № 390-ФЗ «О без-
опасности» // Парламентская газета. 2011. № 1-2.

6	 Указ Президента РФ от 17.12.1997 № 1300 «Об ут-
верждении Концепции национальной безопасности 
Российской Федерации»  // Российские вести. 1997. 
№ 239.

7	 Указ Президента РФ от 12.05.2009 № 537 "О 
Стратегии национальной безопасности Российской 
Федерации до 2020 года" // Собрание законодатель-
ства РФ. 2009. № 20. Ст. 2444.
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Федерации»1 принятая в 2015 г., к 2021 г. 
ситуация в мире и вокруг нашей страны 
вновь потребовала коренных изменений 
в доктринальных источниках, связанных 
с национальной безопасностью, что по-
требовало принятия новой «Стратегии 
национальной безопасности Российской 
Федерации»2. 

Постоянное совершенствование стра-
тегических документов в области наци-
ональной безопасности обусловлено ди-
намикой внешних и внутренних вызовов, 
изменением сущности и масштабов угроз. 

Своевременная реакция государствен-
ных органов и нормативно‑правовое за-
крепление новых приоритетов становятся 
необходимыми условиями эффективного 
противодействия рискам. Эволюция док-
тринальных источников в этой сфере сви-
детельствует о формировании целостной 
системы взглядов государства на ключевые 
аспекты обеспечения национальной безо-
пасности: понятийный аппарат, типологию 
угроз, стратегические приоритеты и меха-
низмы защиты национальных интересов.

Взаимосвязь информационной сферы 
 и национальной безопасности

Обеспечение национальной безопас-
ности в существенной степени зависит от 
эффективной защиты государственных ин-
тересов в информационной сфере, что об-
условлено возрастающей ролью информа-
ции и цифровых технологий в современном 
мире. Отечественные специалисты по ин-
формационной безопасности отмечают, что 
«Информация – это та субстанция, которая 
сопровождает нас всю жизнь. Информация 
позволяет человеку познавать мир и ощу-
щать себя его частью, общаться с другими 
людьми, воспитывать детей, решать бы-
товые проблемы, заниматься хозяйствен-

1	 Указ Президента РФ от 31.12.2015 № 683 «О 
Стратегии национальной безопасности Российской 
Федерации» // Собрание законодательства РФ. 2019. 
№ 1 (ч. II). Ст. 212.

2	 Указ Президента РФ от 02.07.2021 № 400 «О 
Стратегии национальной безопасности Российской 
Федерации»// Собрание законодательства РФ. 2021. 
№ 27 (ч. II). Ст. 5351.

ной деятельностью, творческим трудом…
Информационная сфера в настоящее вре-
мя стала системообразующим фактором 
жизни общества, и чем активней эта сфе-
ра общественных отношений развивается, 
тем больше политическая, экономическая, 
оборонная и другие составляющие нацио-
нальной безопасности любого государства 
будут зависеть от информационной без-
опасности, и в ходе развития технического 
прогресса эта зависимость будет всё более 
возрастать» [3, с. 5]. 

Отечественная «Доктрина информа-
ционной безопасности» впервые была 
принята в декабре 2000 г.3, этот документ 
закреплял правовое определение поня-
тия «информационная безопасность»: 
«Под информационной безопасностью 
Российской Федерации понимается со-
стояние защищённости её националь-
ных интересов в информационной сфере, 
определяющихся совокупностью сбалан-
сированных интересов личности, общества 
и государства»4. Среди национальных ин-
тересов Российской Федерации Доктрина 
особо подчёркивала необходимость со-
блюдения конституционных прав и свобод 
граждан в области доступа к информации 
как значимого элемента государственной 
политики в информационной сфере. 

Дополнительно следует отметить, что 
угроза соблюдению конституционных 
прав и свобод человека и гражданина нор-
мативно выделена в качестве первоочерёд-
ной и занимает лидирующую позицию в 
перечне угроз. В результате в российском 
правовом поле впервые на доктриналь-
ном уровне оформилась концептуальная 
взаимосвязь между обеспечением инфор-
мационной безопасности государства и за-
щитой конституционных прав личности, 
что акцентировало значимость их охраны 
в информационной сфере. Кроме этого, в 
документе говорилось: «закреплённые в 
Конституции Российской Федерации пра-
ва граждан на неприкосновенность част-

3	 Доктрина информационной безопасности 
Российской Федерации  // Российская газета. 2000. 
№ 187.

4	 Там же. Ст. 8.
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ной жизни, личную и семейную тайну, 
тайну переписки практически не имеют 
достаточного правового, организационно-
го и технического обеспечения»1. В связи с 
этим возникла необходимость совершен-
ствования правовых механизмов защиты 
конституционных прав, в т. ч. механизмов 
правовой защиты персональных данных. 
Позднее был принят федеральный закон, 
регулирующий данную сферу. 

Доктрина заложила стратегическую ос-
нову для интеграции сферы информаци-
онной безопасности в систему националь-
ной безопасности государства. Впервые 
на официальном уровне эти направления 
были юридически связаны в рамках еди-
ной непротиворечивой иерархической 
структуры, что позволило выстроить по-
следовательную политику обеспечения без-
опасности с учётом современных вызовов 
и угроз: «Информационная безопасность 
Российской Федерации является одной из 
составляющих национальной безопасности 
Российской Федерации и оказывает влияние 
на защищённость национальных интересов 
Российской Федерации в различных сферах 
жизнедеятельности общества и государства. 
Угрозы информационной безопасности 
Российской Федерации и методы её обеспе-
чения являются общими для этих сфер»2. 

В документе был отмечен факт недо-
статочной защищённости персональных 
данных граждан: «неудовлетворительно ор-
ганизована защита собираемых федераль-
ными органами государственной власти, 
органами государственной власти субъектов 
Российской Федерации, органами местного 
самоуправления данных о физических лицах 
(персональных данных)»3. Таким образом, 
документ не только оговаривал актуальные 
на тот момент угрозы и вызовы для инфор-
мационной безопасности, но и предугадал 
будущие изменения, обусловленные стреми-
тельным развитием информационно‑ком-
муникационных технологий. 

1	 Доктрина информационной безопасности 
Российской Федерации  // Российская газета. 2000. 
№ 187. Ст. 4.

2	 Там же. Ст. 6.
3	 Там же. Ст. 4.

Эволюция угроз в сфере информацион-
ной безопасности в течение 16‑летнего пе-
риода привела к тому, что к 2016 г. возник-
ла объективная потребность в обновлении 
концептуальных подходов государства к 
данной проблематике. В целях отражения 
новых вызовов и рисков была утверж-
дена новая «Доктрина информационной 
безопасности Российской Федерации»4, 
которая и действует по настоящее вре-
мя. Документ выстраивает целостную си-
стему правовых дефиниций в сфере ин-
формационной безопасности, закрепляя 
толкование взаимосвязанных понятий. К 
ним относятся: «национальные интере-
сы Российской Федерации в информаци-
онной сфере», «угроза информационной 
безопасности Российской Федерации», 
«обеспечение информационной безопас-
ности», «система обеспечения информаци-
онной безопасности». Также нормативно 
фиксируется содержание собственно ба-
зового понятия, обеспечивающего един-
ство терминологического аппарата: «ин-
формационная безопасность Российской 
Федерации (далее  – информационная 
безопасность)  – состояние защищённо-
сти личности, общества и государства от 
внутренних и внешних информационных 
угроз, при котором обеспечиваются ре-
ализация конституционных прав и сво-
бод человека и гражданина, достойные 
качество и уровень жизни граждан, суве-
ренитет, территориальная целостность 
и устойчивое социально-экономическое 
развитие Российской Федерации, оборо-
на и безопасность государства»5, в рамках 
доктринального подхода были институци-
онализированы и нормативно закреплены 
основополагающие правовые понятия, 
составляющие понятийный аппарат сфе-
ры информационной безопасности. И на 
понятийном уровне закреплён приоритет 
защиты конституционных прав граждан 

4	 Указ Президента РФ от 05.12.2016 № 646 «Об ут-
верждении Доктрины информационной безопасно-
сти Российской Федерации» // Собрание законода-
тельства РФ. 2016. № 50. Ст. 7074.

5	 Там же. Ст. 2.
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как составного элемента информационной 
безопасности государства. 

Кроме этого, рассматриваемый доку-
мент закрепляет глобальность и неотъем-
лемость информационных технологий как 
части всех сфер деятельности, относящих-
ся к личности обществу и государству. 

В перечне национальных интересов РФ 
в информационной сфере приоритетное 
место отведено защите конституционных 
прав и свобод граждан в части доступа 
к информации и её использования, обе-
спечению неприкосновенности частной 
жизни в условиях развития и становле-
ния информационного общества, а также 
информационной поддержке демократи-
ческих институтов1, Данный факт ещё раз 
демонстрирует значимость защиты прав 
и свобод личности в информационной 
сфере как неотъемлемого элемента наци-
ональной безопасности. Одновременно 
подчёркивается необходимость обе-
спечения устойчивой работы и разви-
тия информационной инфраструктуры, 
стимулирования отечественной отрасли 
информационных технологий, а также 
участия в построении системы междуна-
родной информационной безопасности.

Среди угроз информационной безопас-
ности в документа выделен ряд ключевых 
факторов: применение новых технологий 
в государственном управлении, которое, 
хотя и способствует развитию соответ-
ствующих институтов, одновременно по-
рождает новые риски и вызовы; наращива-
ние зарубежными странами возможностей 
по информационному воздействию на ин-
формационно‑техническую инфраструк-
туру оппонентов и их стремление исполь-
зовать достижения в области развития 
информационно‑коммуникационных тех-
нологий для доминирования в информа-
ционном пространстве; использование со-
временных информационных технологий 
террористическими и преступными орга-
низациями; увеличение числа скоордини-

1	 Указ Президента РФ от 05.12.2016 № 646 «Об ут-
верждении Доктрины информационной безопасно-
сти Российской Федерации» // Собрание законода-
тельства РФ. 2016. № 50. Ст. 8. 

рованных атак на объекты критической 
инфраструктуры нашей страны. Кроме 
того, в документе акцентируется внимание 
на низкой конкурентоспособности отече-
ственных информационных технологий и 
электроники, а также на зависимости от 
зарубежной вычислительной техники и 
информационных технологий. 

В качестве ещё одного элемента простран-
ства угроз Доктрина определяет низкую ос-
ведомлённость граждан в вопросах, связан-
ных с информационной безопасностью. 

Рассматриваемый стратегический доку-
мент фиксирует угрозы конституционным 
правам граждан и подчёркивает опасность 
использования информационных техно-
логий для несанкционированного доступа 
к персональным данным физических лиц. 

Последующие годы продемонстриро-
вали резкий рост числа преступлений в 
данной области, причём многие из них 
связаны с хищением финансовых средств у 
граждан с применением их персональных 
данных. Подобная угроза информацион-
ной безопасности приобрела значитель-
ные масштабы и представляет опасность 
не только для личной безопасности граж-
дан, но и для национальной безопасности 
в целом. Более того, незаконно получен-
ные финансовые ресурсы нередко исполь-
зуются для финансирования экстремист-
ской и террористической деятельности, 
что усугубляет негативные последствия 
таких преступлений: «Возрастают мас-
штабы компьютерной преступности, пре-
жде всего в кредитно-финансовой сфере, 
увеличивается число преступлений, свя-
занных с нарушением конституционных 
прав и свобод человека и гражданина, в 
т. ч. в части, касающейся неприкосновен-
ности частной жизни, личной и семейной 
тайны, при обработке персональных дан-
ных с использованием информационных 
технологий. При этом методы, способы и 
средства совершения таких преступлений 
становятся всё изощрённее»2. В доктрине 

2	 Ст.17, Указ Президента РФ от 05.12.2016 № 646 «Об 
утверждении Доктрины информационной безопас-
ности Российской Федерации» // Собрание законо-
дательства РФ. 2016. № 50. Ст. 7074
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была успешно спрогнозирована тенденция 
к усложнению и повышению убедитель-
ности преступлений, совершаемых с при-
менением информационных технологий. 
В первую очередь, это относится к мошен-
ническим схемам, нацеленным на изъятие 
финансовых средств у граждан.

Таким образом, с течением времени 
взгляды государства на вызовы и угрозы 
в информационной сфере, стали видо-
изменяться и расширяться. В частности, 
действующая Доктрина информационной 
безопасности систематизирует и конкре-
тизирует перечень угроз конституцион-
ным правам и свободам граждан, при этом 
акцентируя внимание на важности обе-
спечения надёжной защиты персональных 
данных как одного из ключевых элементов 
информационной безопасности. Помимо 
прочего, в структуре обеспечения инфор-
мационной безопасности особое место за-
нимает защита интересов личности – этот 
аспект выделен как одно из основопола-
гающих направлений, которое определя-
ет  «обеспечение защищённости граждан 
от информационных угроз, в т. ч. за счёт 
формирования культуры личной инфор-
мационной безопасности»1, сложившаяся 
ситуация ставит перед государством ком-
плексную задачу по созданию эффектив-
ной системы информирования населения. 

Такая система призвана решать 2 взаи-
мосвязанные задачи: 

– доносить до граждан актуальные спо-
собы защиты их персональных данных; 

– формировать у населения навыки без-
опасного поведения и цифровой грамот-
ности в условиях динамичного становле-
ния информационного общества. 

Важным аспектом является то, что 
Доктрина определяет данное направле-
ние как стратегически значимое – в числе 
основных приоритетов обеспечения ин-
формационной безопасности «повышение 
эффективности профилактики правона-
рушений, совершаемых с использованием 

1	 Ст.17, Указ Президента РФ от 05.12.2016 № 646 «Об 
утверждении Доктрины информационной безопас-
ности Российской Федерации» // Собрание законо-
дательства РФ. 2016. № 50. Ст. 25.

информационных технологий, и противо-
действия таким правонарушениям»2, та-
кой подход устанавливает принцип вы-
страивания системы информационной 
безопасности, которая была бы ориенти-
рована на предотвращение инцидентов, 
связанных с возникновением различных 
инцидентов безопасности. Благодаря это-
му становится возможным выстроить 
систему правовой защиты персональных 
данных, формирующую у операторов сти-
мулы к целенаправленным инвестициям 
в обеспечение безопасности информации 
и профилактику утечек. Ст. 30 Доктрины 
закрепляет принцип иерархичности в во-
просе соотношения понятий «система ин-
формационной безопасности» и «система 
национальной безопасности»: «Система 
обеспечения информационной безопасно-
сти является частью системы обеспечения 
национальной безопасности Российской 
Федерации»3, данный факт ещё раз демон-
стрирует причинно‑следственную связь: 
эффективная защита национальных инте-
ресов в информационной сфере выступает 
неотъемлемым элементом обеспечения на-
циональной безопасности государства.

Защита персональных данных как 
один из элементов информационной 

безопасности государства

С системной точки зрения технологи-
ческий прогресс выступает одновременно 
и драйвером экономического развития, 
и фактором трансформации рисков в ин-
формационной сфере. Автоматизация 
процессов и внедрение механизмов уда-
лённого совершения юридически значи-
мых действий, стимулируя рост экономи-
ки и оптимизируя народное хозяйство, 
одновременно расширяют поверхность 
атак для киберпреступников. Следствием 
этого становится повышенный интерес 
злоумышленников к получению доступа 
к персональным данным физических лиц 
как ключевому ресурсу для реализации 
противоправных схем. 

2	 Там же. Ст. 7074
3	 Там же. Ст. 30.



ISSN 2949-5091 Московский юридический журнал 2026 / № 2

72

Как зафиксировано в рассмотренных 
стратегических документах, информа-
ционно‑коммуникационные технологии 
прочно интегрировались в различные 
сферы общественной жизни. Данный про-
цесс выступил ключевым фактором ста-
новления информационного общества и 
развития цифровой экономики, одновре-
менно спровоцировав трансформацию 
общественных отношений, в т. ч. в инфор-
мационной сфере, где изменились модели 
взаимодействия субъектов, механизмы 
обмена данными и способы доступа к ин-
формации. 

Развитие правового регулирования в 
этой сфере в нашей стране было непро-
стым: оно началось с разрозненных право-
вых норм, которые не были связаны общей 
концепцией или структурой, и постепенно 
шло к формированию целостной системы, 
«до принятия базового Федерального за-
кона «Об информации, информационных 
технологиях и о защите информации» и 
разработки концепции Информационного 
кодекса и Цифрового кодекса, а так же 
принятия "Доктрины информационной 
безопасности Российской Федерации"» [4, 
c. 59]. С системной точки зрения внедрение 
автоматизированных информационных 
систем в процессы обработки персональ-
ных данных инициировало трансформа-
цию соответствующих общественных от-
ношений. Переход от ручных методов к 
цифровым технологиям изменил масштаб 
и характер рисков: регулирование оборота 
данных перестало быть узкоотраслевой за-
дачей и стало элементом системы нацио-
нальной безопасности. В Доктрине данный 
аспект закреплён как один из приоритетов, 
подчёркивая взаимосвязь между защитой 
персональных данных и обеспечением 
суверенитета государства. В.  А. Вайпан в 
своих работах подчёркивает важность ре-
гламентации защиты персональных дан-
ных: «Для права особое значение имеют 
регулирование сбора и оборота больших 
данных, формирование и обработка обе-
зличенных данных, защита персональных 
данных и т. п.» [5, c. 12].

Автоматизация процессов обработки 
персональных данных обусловила суще-
ственные изменения в характере обще-
ственных отношений, складывающихся в 
этой сфере [6, c. 29]. Развитие технологий 
привело к тому, что удалённый и прак-
тически мгновенный доступ к данным о 
физических лицах стал ключевой особен-
ностью их оборота. С одной стороны, это 
открыло новые возможности: множество 
услуг и сервисов теперь доступны из лю-
бой точки мира. С другой – упростило зло-
умышленникам доступ к персональным 
данным, из‑за чего количество случаев их 
несанкционированного получения замет-
но возросло. 

Т. А. Полякова отмечает следующее: 
«Сегодня процесс формирования циф-
ровой среды создаёт запрос на развитие 
системы организационных и правовых 
механизмов взаимодействия субъектов 
информационного и цифрового обмена, 
оборота цифровых данных в различных 
сферах нашей жизни» [7, c. 32]. В услови-
ях активной цифровизации обществен-
ных отношений перед профессиональным 
юридическим сообществом встаёт прин-
ципиально важная задача  – обеспечить 
адаптацию действующего законодатель-
ства к современным вызовам, связанным 
с развитием информационных технологий 
и изменением форматов взаимодействия 
субъектов права. 

Повсеместная цифровизация актуали-
зировала необходимость пересмотра су-
ществующих подходов к обеспечению ин-
формационной безопасности. Ключевым 
фактором, обуславливающим эту потреб-
ность, выступает устойчивый рост коли-
чества инцидентов, связанных с утечками 
персональных данных, что свидетельству-
ет о недостаточности традиционных ме-
тодов защиты в современных условиях1. 
Центральный банк отмечает тревожную 
динамику утечек персональных данных 

1	 В Сбербанке крупнейшая утечка в истории рос-
сийского банковского сектора  // CNEWS: [сайт]. 
URL: https://www.cnews.ru/news/top/2019-10-03_
sberbank_dopustil_krupnejshuyu (дата обращения: 
15.10.2024).
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в России. В I полугодии 2023 г. количе-
ство таких инцидентов достигло 76 — это 
в 4 раза больше, чем за первые 6 месяцев 
2022 г. (19 утечек)1. 

Трансформация геополитической об-
становки инициировала рост числа кибе-
ратак на государственные организации. 
Ключевой целью злоумышленников вы-
ступает получение доступа к персональным 
данным, что обусловлено их высокой цен-
ностью в современных условиях2, включая 
передачу сведений разведывательным ор-
ганизациям стран, отношения с которыми 
характеризуются как недружественные. 

Процесс цифровизации хранения и об-
работки персональных данных, наряду с 
позитивными трансформациями во всех 
сферах общественной жизни, обусловил 
появление новых вызовов и угроз для на-
циональной безопасности государства. 
Данный тезис находит отражение в науч-
ных работах российских исследователей, 
в частности А. В. Морозова: «В центре 
внимания всех мероприятий по обеспече-
нию ИБ, прежде всего, должна находиться 
информационная среда системы органов 
государственной власти. Это объясняется 
тем, что их деятельность по управлению 
государством и обществом обеспечивает 
создание реальных гарантий свобод и прав 
человека, защиту интересов граждан стра-
ны и их социально значимых ассоциаций» 
[8, с. 25]. Персональные данные физиче-
ских лиц, попавшие в руки злоумышлен-
ников, могут быть использованы для со-
вершения противоправных действий. 

Согласно официальным данным, в 
2022 г. объём финансовых хищений у кли-
ентов банков составил 14,1 млрд руб., что 
является максимальным показателем на-
чиная с 2019 г. При этом годовой прирост 
объёма хищений составил 4,29%, что кор-
релирует с активным развитием дистанци-
1	 Роскомнадзор сообщил о росте утечек данных 

в четыре раза в I полугодии  // ТАСС: [сайт]. 
URL: https://tass.ru/obschestvo/18333157 (дата обра-
щения: 15.10.2024).

2	 Хакеры взломали сайт МосгорБТИ // Forbes: [сайт]. 
URL: https://www.forbes.ru/tekhnologii/494123-
hakery-vzlomali-sajt-mosgorbti (дата обращения: 
25.10.2024).

онных платёжных сервисов и увеличением 
объёма операций с использованием элек-
тронных средств платежа3. 

Использование злоумышленниками 
украденных персональных данных для 
совершения противоправных действий 
имеет многоуровневые последствия. 
Во‑первых, это непосредственно угрожает 
безопасности физических лиц. Во‑вторых, 
провоцирует социальную напряжённость 
в обществе, что негативно отражается на 
имидже государства и уровне защищён-
ности его интересов в информационной 
сфере. В конечном счёте это подрывает 
национальную безопасность. Кроме того, 
финансовые средства, полученные в ре-
зультате мошенничества, могут быть на-
правлены на финансирование террори-
стических и экстремистских группировок, 
а также использоваться иностранными 
спецслужбами в их деятельности. В по-
следнее время участились случаи принуж-
дения мошенниками своих жертв к совер-
шению противоправных действий4, в т. ч. 
и против государственных органов5. 

Доступ злоумышленников к персо-
нальным данным угрожает безопасности 
государства: они не только наносят фи-
нансовый ущерб гражданам, но и с помо-
щью социальной инженерии принужда-
ют жертв к противоправным действиям, 
вредящим национальной безопасности. 
Например, участились атаки на логисти-
ческую и железнодорожную инфраструк-
туру6. 
3	 Россияне сдали мошенникам рекордные ₽14 млрд // 

РБК: [сайт]. URL: https://www.rbc.ru/newspaper/2023
/02/15/63eb5da89a794701b759621f (дата обращения: 
25.10.2024).

4	 Мошенники убедили жительницу Казани пере-
вести им 750 тыс. рублей и устроить пожар в от-
еле // Московский Комсомолец: [сайт]. URL: https://
kazan.mk.ru/incident/2023/11/02/moshenniki-
ubedili-zhitelnicu-kazani-perevesti-im-750-tys-rubley-
i-ustroit-pozhar-v-otele.html (дата обращения: 
27.10.2024).

5	 На Урале зафиксировали случаи принуждения жертв 
мошенников к поджогам военкоматов  // ТАСС: 
[сайт]. URL: https://tass.ru/proisshestviya/17567183 
(дата обращения: 27.10.2024).

6	 По статье «Диверсия» // Гудок: [сайт]. URL: https://
gudok.ru/zdr/173/?ID=1637772 (дата обращения: 
27.10.2024).
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Заключение

Проведённый анализ свидетельствует о 
многокомпонентном характере ущерба, на-
носимого утечками персональных данных. 
Подобные инциденты не ограничиваются 
нарушением безопасности отдельных лиц, 
но также создают риски для национальной 
безопасности государства. Это демонстри-
рует неразрывную связь между уровнем за-
щищённости личной информации граждан 
и устойчивостью информационной инфра-
структуры страны. В связи с этим возника-
ет объективная необходимость разработки 
обновлённых подходов к регулированию 
оборота персональных данных, в т.  ч. за-
крепления приоритета их защиты в рамках 
доктринальных документов. 

На рассматриваемом уровне регули-
рования представляется необходимым 
институционально зафиксировать стра-
тегическую роль персональных данных 
в системе национальной безопасности, 
а также подчеркнуть критическую важ-
ность их надёжной защиты как элемента 
обеспечения государственных интересов. 
«Информация о юридических и физиче-
ских лицах, в т. ч. персональные данные, 
в современных условиях являются страте-
гически важным ресурсом, безопасность 
которого имеет критическое значение для 
национальной безопасности», данное по-
ложение могло бы быть зафиксировано в 
разделе «Информационная безопасность» 
«Стратегии национальной безопасности 
Российской Федерации», это позволило 
бы на доктринальном уровне подчеркнуть 
связь защищённости персональных дан-
ных и национальной безопасности, это 
акцентирует внимание на стратегической 
важности вопроса защиты персональных 
данных для безопасности государства. 

Кроме этого, в «Доктрину националь-
ной безопасности Российской Федерации», 

также следует внести ряд дополнений, 
связанных с защитой персональных дан-
ных. Например, в ст. 8, посвящённую 
национальным интересам в информа-
ционной сфере, следующее дополнение: 
«Обеспечение всесторонней защиты пер-
сональных данных физических лиц, осо-
бенно при обработке которых используют-
ся автоматизированные информационные 
технологии, кроме этого особое внимание 
должно быть уделено защите информаци-
онных систем в которых производится об-
работка персональных данных». В п. «ж» 
ст. 23 Доктрины следует после слов «иной 
информации ограниченного доступа и рас-
пространения» добавить фразу «…а также 
персональных данных», таким образом 
пункт целиком приобретёт следующий вид 
«обеспечение защиты информации, содер-
жащей сведения, составляющие государ-
ственную тайну, иной информации огра-
ниченного доступа и распространения, а 
также персональных данных, в т. ч. за счёт 
повышения защищённости соответствую-
щих информационных технологий». 

В ст. 25 целесообразно также акцентиро-
вать внимание на необходимости сниже-
ния числа мошенничеств в информацион-
ной сфере. Данные дополнения позволят 
на доктринальном уровне закрепить не-
обходимость повышенного внимания к 
защите персональных данных, что будет 
способствовать повышению безопасности 
оборота и хранения персональных данных 
на системном уровне. 

Обеспечение защиты персональных 
данных представляет собой комплексную 
многокомпонентную задачу, решение ко-
торой имеет принципиальное значение для 
двух взаимосвязанных уровней безопасно-
сти: индивидуальной защиты прав и свобод 
граждан, а также обеспечения националь-
ной безопасности государства в целом.
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