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Аннотация 
Цель. Выработать уголовно-правовые средства предупреждения и пенализации деятельности, 
направленной на создание, распространение и использование автономных вооружённых робо-
тов, поскольку их применение представляет повышенную опасность для общественных отноше-
ний, обеспечивающих мир и безопасность человечества.
Процедура и методы. Рассмотрены различные аспекты незаконного оборота автономных воору-
жённых роботов. Методологическую основу исследования составили общенаучные и частнона-
учные методы научного познания.
Результаты. В целях поддержания мира и безопасности человечества, сохранения мирного сосу-
ществования государств, при наступлении технологической сингулярности и появлении полно-
стью автономных вооружённых роботов законодателю необходимо дополнить УК РФ отдельной 
нормой об ответственности за создание, распространение и использование таких роботов.
Теоретическая и/или практическая значимость. В настоящее время отсутствуют какие-либо пра-
вовые нормы и правила учёта и применения автономных вооружённых роботов. Предложения и 
выводы настоящего исследования могут быть использованы при создании и совершенствовании 
механизмов уголовно-правового регулирования робототехники.
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Abstract
Aim. To develop criminal legal means of preventing and penalizing activities aimed at the creation, 
distribution and use of autonomous armed robots, since their use poses an increased danger to public 
relations that ensure the peace and security of mankind.
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Methodology. Various aspects of illegal trafficking of autonomous armed robots were considered. 
The methodological basis of the study was made up of nationwide and private scientific methods of 
scientific knowledge materials.
Results. In order to maintain the peace and security of mankind, preserve the peaceful coexistence 
of states, with the advent of technological singularity and the appearance of fully autonomous armed 
robots, the legislator needs to supplement the Criminal Code of the Russian Federation with a separate 
norm on responsibility for the creation, distribution and use of such robots.
Research implications. Currently, there are no legal norms and rules for the accounting and use of 
autonomous armed robots. The proposals and conclusions of this study can be used for creating and 
improving the mechanisms of criminal law regulation of robotics.

Keywords: robot, robotics, artificial intelligence, peace and security of humanity, digital technologies, 
digital economy, crime, punishment, penalization, responsibility, public danger, armament, weapons, 
explosives, explosive device, armed, autonomous

Введение

Бурное развитие сквозных цифровых 
технологий, внедрение и применение ро-
бототехники и технологий искусствен-
ного интеллекта предопределяет необхо-
димость поиска путей решения проблем 
охраны общественных отношений [2; 3; 4; 
5; 6; 7; 9; 10; 11; 12; 14; 15].

Эскалация международной напряжен-
ности, проявляемая в последнее время го-
сударствами западного блока, формирует 
новые вызовы и угрозы международному 
миру [16]. В затронутом контексте ускорен-
ное развитие сквозных цифровых техноло-
гий, в т. ч. робототехнических устройств, 
комплексов и систем, может служить 
дополнительным фактором, повышаю-
щим международные угрозы и обостря-
ющим вызовы. Обладая расширенными 
поражающими возможностями, роботы 
выступают одним из обстоятельств, спо-
собствующих эскалации международных 
конфликтов [8].

Перечень технических средств, формаль-
но относящихся к категории робототехни-
ки, очевидно широк и имеет в своём составе 
комплексы, обладающие существенными 
различиями в тактико-техническом потен-
циале. Выразим мнение, что разработка ро-
ботов, имеющих производственное и иное 
хозяйственно-бытовое назначение и не 
обладающих признаками сквозных техно-
логий и технологий двойного назначения, 
не составляет существенной угрозы миру и 
безопасности человечества. 

Иная ситуация складывается по отно-
шению к робототехническим системам, 
способным быть носителями вооружёния, 
обладающим возможностью длительного 
нахождения в активном состоянии и снаб-
жённым элементами передачи сигналов, 
которые позволяют осуществлять управ-
ление на значительном удалении. 

Подобные разработки в состоянии из-
менить характер применения вооружёния, 
повысить его латентность, увеличить ра-
диус действия. Однако традиционные во-
оружённые роботы в настоящее время уже 
не являются наиболее актуальным трен-
дом. В качестве такового выступают авто-
номные роботы [1]. Последние отличаются 
от традиционных робототехнических си-
стем способностью к самообучению, фор-
мированию решений на основании само-
стоятельного анализа внешней обстановки 
и осуществлению действий исходя из той 
информации, которая была ими самостоя-
тельно отобрана.

Отличия управляемых роботов 
от автономных 

В затронутом контексте необходимо 
описать механизмы принятия решений 
роботами и выявить основные отличия 
между их управляемыми и автономными 
разновидностями. 

Любой робот состоит из двух компонен-
тов – аппаратной и программной. Первая, 
по сути, представляет собой механическую 
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часть устройства, выраженную во взаимос-
вязанной системе элементов конструкции, 
датчиков, рычагов, радаров, лидаров, ра-
диопоглощающих материалов и покрытия 
и т. д. Изолированно от программного ап-
паратный элемент к осуществлению каких-
либо механических действий неспособен и 
в этой связи представляется нерелевант-
ным. Однако аппаратным компонентом 
во многом предопределяются основные 
технические характеристики робота: дли-
тельность автономной работы, габариты, 
снаряженная масса, масса полезной на-
грузки, дальность действия, виды навес-
ного оборудования, классы перевозимого 
груза, вероятность обнаружения радиоло-
кационными, инфракрасными и другими 
областями спектра обнаружения и т. д. 

Программный элемент – это цифровой 
код компьютерной программы, содержа-
щей алгоритмы действий робота. В рам-
ках реализации данных алгоритмов робот 
может совершать конкретные механиче-
ские манипуляции. При этом характер и 
пределы таких манипуляций, их длитель-
ность, а также перечень конкретных дей-
ствий изначально предопределены цифро-
вым кодом программы. Для приведения в 
действие цифрового кода компьютерной 
программы необходимо получение соот-
ветствующего сигнала от устройств управ-
ления и сигнализации либо датчиков ро-
бота (если автоматическое реагирование 
на определённые сигналы датчиков было 
изначально заложено в цифровой код ком-
пьютерной программы). После получения 
такого сигнала компьютерная программа 
робота определяет его содержание и вы-
являет наличие алгоритмов, в которых 
данный сигнал предусмотрен в качестве 
исходного элемента. Получив сигнал, ал-
горитм приводится в действие, и робот 
приступает к выполнению конкретных 
механических манипуляций, прямо пред-
усмотренных этим алгоритмом. При этом 
определённый сигнал может иницииро-
вать не один, а несколько алгоритмов.

Приведёнными описаниями продемон-
стрирована взаимосвязь программного и 
аппаратного элементов робота, который, 

хотя и фигурирует как единое программ-
но-аппаратное устройство, приобретает 
способность к совершению конкретных 
механических манипуляций исключитель-
но исходя из своей программной составля-
ющей. 

Видится принципиальным следующее: 
поскольку все механические манипуляции 
робота прямо предопределяются алгорит-
мами, заложенными в цифровой код его 
компьютерной программы, его действия 
в тех или иных ситуациях являются про-
гнозируемыми. Составляя цифровой код 
с алгоритмами действий, разработчики 
робота однозначно определяют границы 
возможного поведения робота. Участие 
человека в данном случае сводится либо к 
управлению и координированию действий 
робота, либо, в случае если компьютерная 
программа содержит достаточно сложные 
алгоритмы, способные опосредовать вза-
имосвязанный и объединённый общим 
назначением комплекс действий, в рамках 
которого полностью выполняется постав-
ленная задача, человеческое участие состо-
ит в инициировании реализации алгорит-
мов компьютерной программы. В любом 
случае, вне зависимости от характера и 
пределов, само наличие человеческого уча-
стия и отсутствие способности самообу-
чения позволяют однозначно именовать 
вышеописанных роботов управляемыми. 

Существенные отличия демонстри-
рует автономный робот, в первую оче-
редь ввиду способности к самообучению. 
Последняя состоит в имитации челове-
ческих когнитивных способностей по-
средством самостоятельного анализа 
зависимостей внешней среды, отбора 
информации и формирования новых ал-
горитмов действий путём внесения изме-
нений в собственный программный код. 
Таким образом, цифровой код компью-
терной программы автономного робота, а 
соответственно, и зафиксированные в нём 
перечни алгоритмов перестают быть ста-
тичной категорией и приобретают способ-
ность к автономному изменению, не опос-
редованному участием человека. 
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Из изложенного следует закономерный 
вывод: характер и пределы механических 
манипуляций автономного робота в кон-
кретных ситуациях не предопределены 
разработчиком при создании компьютер-
ной программы. Заложив в цифровой код 
способность к самообучению, фактически 
далее нельзя обоснованно спрогнозиро-
вать поведение робота при выполнении 
конкретных механических действий, по-
скольку последние предопределяются са-
мостоятельно сформулированными по-
веденческими алгоритмами. Резюмируя 
изложенное, приходим к убеждению, что 
автономный робот отличается от управ-
ляемого возможностью самостоятельного 
принятия решений и действия на основа-
нии самостоятельно сформулированного 
поведенческого алгоритма. 

Причиняющая способность 
автономного вооружённого робота

Отсутствие возможности конструктив-
ного прогнозирования вариантов дей-
ствий подобных роботов, потенциальная 
возможность девиаций в ходе осуществле-
ния ими самообучения являются достаточ-
ной предпосылкой к констатации наличия 
свойства общественной опасности. 

Полагаем, что автономный робот, в силу 
присущих ему интеллектуальных свойств, 
обладает повышенной причиняющей спо-
собностью, обусловленной усиленными 
вычислительными мощностями заложен-
ной в него компьютерной программы, 
иными словами, будучи оператором не-
коего робота, человек за единицу време-
ни в состоянии совершить несопоставимо 
меньше логических операций по сравне-
нию с автономным роботом. Данное свой-
ство проявляется как в оценке возможных 
вариантов решения поставленной задачи, 
так и в характере и длительности прогно-
зирования развития ситуации. Обобщенно 
вышеизложенное можно обозначить как 
«интеллектуальный потенциал автоном-
ного робота». 

Указанная причиняющая способность 
экспоненциально возрастает в случае нали-

чия в техническом оснащении автономно-
го робота средств вооружёния. Важно обо-
значить, что в зависимости от конкретных 
параметров программной составляющей 
посредством автономного робота возмож-
но применение большинства разновидно-
стей оружия массового поражения, в т. ч. 
основанного на новых физических прин-
ципах. Данное обстоятельство существен-
но дополняет причиняющую способность 
автономного вооружённого робота. 

При этом уголовно-правовая оценка 
создания и разработки вышеуказанного 
робота с размещёнными на нём средства-
ми оружия массового поражения видится 
не в полной мере обоснованной, посколь-
ку описанный робот выступает не просто 
средством доставки вооружёния, но и, вхо-
дя в общий технико-боевой комплекс, су-
щественно усиливает за счёт собственного 
интеллектуального потенциала его причи-
няющую способность, что должно найти 
отражение и предопределить дифферен-
циацию уголовной ответственности. 

Однако на сегодняшний день изложен-
ное невозможно в рамках действующих 
положений уголовного закона, поскольку 
ещё не наступила полная технологическая 
сингулярность и не появились автоном-
ные роботы.

Даже в случае применения обычных 
средств вооружёния в автономном робо-
те его высокие вычислительно-интеллек-
туальные возможности способны довести 
причиняющий потенциал такого вооружё-
ния до объёмов, сопоставимых с оружи-
ем массового поражения. Таким образом, 
будучи применёнными в автономном ро-
боте, обычные средства вооружёния при-
обретают способность вызывать массовые 
потери и разрушения до необратимых из-
менений окружающей среды. В описан-
ной ситуации автономный вооружённый 
обычными средствами робот приобретает 
такие присущие оружию массового по-
ражения признаки, как наличие поража-
ющих факторов длительного действия, 
длительный психотравмирующий эффект 
и его распространение за пределы объекта 
поражения, сложность защиты войск, на-
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селения, критически важных объектов при 
применении автономного робота1. 

В этой связи автономный вооружённый 
робот по причиняющему потенциалу ис-
пользованных в нём средств вооружёния 
может признаваться тождественным ору-
жию массового поражения и представлять 
существенную угрозу миру и безопасности 
человечества.

Названное образует необходимость вы-
работки уголовно-правовых средств пред-
упреждения и пенализации деятельности 
по созданию, использованию и распро-
странению подобных систем вооружёния. 

Незаконный оборот ав тономных 
вооружённых роботов

Тезис о том, что ис пользование авто-
номного вооружённого робота представ-
ляет повышенную опасность обществен-
ным отношениям, обеспечивающим мир 
и безопасность человечества в рамках го-
сударственной юрисдикции Российской 
Федерации, подтверждается следующими 
доводами:

− ранее отмечавшиеся факторы усиле-
ния причиняющего потенциала автоном-
ного вооружённого робота: 1) возмож-
ность применения в нём оружия массового 
поражения; 2) когнитивные способности, 
значительно умножающие причиняющий 
потенциал вооружёния. Безусловно, оба 
указанных фактора непосредственно вли-
яют на тяжесть наступивших в результате 
применения такого робота последствий. 
Данный признак является отражением 
объёма вреда, причинённого объекту уго-
ловно-правовой охраны. Более того, по-
вышенный причиняющий потенциал ав-
тономного вооружённого робота образует 
возможность полагать, что наступающий в 
результате его разработки, использования 
или распространения вред причиняет или 
создаёт угрозу причинения вреда инте-
ресам не только одного государства, но и 

1 Оружие массового поражения // Минобороны 
России: [сайт]. URL: https://encyclopedia.mil.ru/
encyclopedia/dictionary/details.htm?id=13769@
morfDictionary (дата обращения: 20.01.2021).

стабильности региона, уровню геополити-
ческой напряжённости, области политиче-
ских интересов государств;

− неправомерное применение автоном-
ного вооружённого робота возможно со 
значительного удаления от места произ-
водимой атаки, что как минимум образует 
возможность осуществления провокаци-
онно-подстрекательских действий с тер-
ритории иностранных государств;

− возможность применения при кон-
струировании аппаратной части робота 
радиопоглощающих материалов и покры-
тия существенно усиливает скрытность 
функционирования подобных роботов, а 
повышенные интеллектуальные возмож-
ности образуют способность преодолевать 
систему радиоэлектронного обнаружения;

− возможность автономных вооружён-
ных роботов действовать в составе груп-
пы, самостоятельно сообразуя и коорди-
нируя свои действия на основании команд 
управления единого командного центра. 
Из данного факта следует повышенная 
устойчивость указанной группы, возмож-
ность рассеивания атакующих роботов. 
Совершенно справедливы рассуждения ис-
следователей, отмечающих, что «Лучший 
рой сможет адаптировать свою парадигму 
командования и контроля к изменяющим-
ся условиям, таким как доступная пропуск-
ная способность каналов коммуникации, 
но с адаптацией её к децентрализованному 
процессу принятия решений, когда этот 
канал не работает. Кроме того, модель ко-
мандования и контроля может изменяться 
во время различных фаз операции, а для 
определённых типов решений могут быть 
использованы различные модели» [13], что 
отражает их высокоинтеллектуальный по-
тенциал, возможность использования для 
решения широкого спектра задач боевого, 
разведывательного, демонстрационного, 
провокационного характера, что дополни-
тельно подтверждает тезис о направлен-
ности указанных роботов на причинение 
вреда международной политической ста-
бильности.

Означенное определённо свидетель-
ствует о направленности деяний, связан-
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ных с неправомерным использованием 
автономных вооружённых роботов, на 
причинение вреда охраняемым уголовным 
законом интересам в области мира и без-
опасности человечества и международной 
стабильности. 

В то же время абстрактное указание на 
«неправомерное использование» как при-
знак, характеризующий деяние, не удовлет-
воряет требованиям формальной опреде-
лённости правовых предписаний и в случае 
конструирования конкретной уголовно-
правовой нормы требует уточнения. 

Важно сформировать единое пред-
ставление о том, что сама деятельность, 
направленная на изготовление автоном-
ного вооружённого робота, уже создаёт 
достаточную общественную опасность. 
Принимая во внимание особую сложность 
ликвидации подобных робототехнических 
устройств, следует концентрировать уси-
лия не на пенализации фактов создания 
таких роботов, а на выработке уголовно-
правовых мер превентивно-предупреди-
тельного воздействия. Деятельность по 
созданию, разработке, проектированию, 
написанию программ для вышеуказанных 
роботов уже образует достаточные осно-
вания для вменения оконченного состава 
преступления. Сообразно этому проекти-
руемый состав преступления, по нашему 
мнению, должен содержать указание на 
деяние, состоящее в разработке автоном-
ных вооружённых роботов. И эта деятель-
ность, в силу сложного технического ха-
рактера рассматриваемых разновидностей 
роботов, обоснованно имеет многокомпо-
нентную структуру – может выражаться в 
изыскании средств для построения робо-
та, написании компьютерных программ, 
создании вооружёния, объединении про-
граммного и аппаратного компонентов. 

В затронутом контексте важно раз-
личать, что само по себе приискание ап-
паратной составляющей, как признак 
объективный, может образовывать со-
став только в том случае, если умыслом 
виновного охватывалось совершение вы-
шеуказанных действий в целях разработ-
ки автономного вооружённого робота. 

Другими словами, в ситуациях, когда лицо 
приобретает либо иным образом получает 
вооружёние, элементы питания, матери-
алы внешнего покрытия, датчики, иные 
элементы механической конструкции, не-
обходимо устанавливать направленность 
умысла на совершение вышеуказанных 
действий в целях разработки автономно-
го вооружённого робота. При отсутствии 
такого умысла содеянное не может обра-
зовывать состава преступления, объектив-
ными признаками которого охватывается 
разработка таких роботов, и должно влечь 
ответственность за неправомерное полу-
чение соответствующих материалов, если 
оно образовывает самостоятельный состав 
преступления.

Обратная ситуация складывается по от-
ношению к написанию цифрового кода 
компьютерной программы автономно-
го робота. Указанные действия обладают 
общественной опасностью, даже в случае 
если они не направлены на создание авто-
номного вооружённого робота как на ко-
нечный результат, и лицо планирует огра-
ничиться только написанием программы 
для последующего её неправомерного 
использования (размещения в общем до-
ступе; передаче лицам, разрабатывающим 
автономных вооружённых роботов; поме-
щение на хранение в носителях цифровой 
информации). 

Важно обозначить, что любой робот 
приобретает свойство автономности толь-
ко за счёт наличия в цифровом коде его 
компьютерной программы алгоритмов, 
обладающих возможностью самостоя-
тельного принятия решений, и способен 
действовать на основании самостоятельно 
сформулированного поведенческого ал-
горитма. Иными словами, свойство авто-
номности технически закладывается ком-
пьютерной программой, никакими иными 
компонентами робота оно не может быть 
обусловлено, разработка программы в дан-
ном случае – основное криминообразую-
щее действие, в отсутствие его робот, вне 
зависимости от его технических характе-
ристик, тождественен оружию. 
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Таким образом, деяния, состоявшие в 
неправомерном использовании либо раз-
работке автономных вооружённых робо-
тов, можно сопоставить по общественной 
опасности с аналогичными деяниями, со-
вершаемыми в отношении компьютерных 
программ, предопределяющих появление 
у роботов свойства автономности. 

В то же время содержание и структура 
цифровых кодов компьютерной програм-
мы позволяют однозначно определить её 
целевое предназначение, поэтому ситуа-
ции, когда такая программа создаётся с це-
лью её дальнейшего использования в авто-
номном вооружённом роботе, могут быть 
с достаточной определённостью отграни-
чены от правомерных процессов создания 
компьютерных программ. 

Комплексно анализируя изложенное, 
следует описать процессы приискания ме-
ханических частей, написания программ-
ных кодов для автономного робота общим 
термином «создание» как наиболее реле-
вантным и охватывающим достаточный 
комплекс конкретных действий, что осо-
бенно ценно в условиях неопределённости 
относительно конкретных форм, методов 
и средств разработки, проектирования и 
конструирования автономных вооружён-
ных роботов. При этом важно понимать, 
что создание есть длящийся процесс, на-
чинающийся с приискания необходимых 
технических средств (материалов), про-
должающийся их переработкой, разбор-
кой, сборкой и завершающийся объеди-
нением, в результате которого возникает 
автономный вооружённый робот как но-
вый объект материального мира. В то же 
время деяние, состоящее в создании такого 
робота, может признаваться оконченным 
с момента совершения действий, направ-
ленных на возникновение робота, как ко-
нечный итог деятельности. 

Следующими по общественной опас-
ности будут действия, состоящие в любых 
формах возмездного или безвозмездного 
отчуждения в пользу других лиц автоном-
ных вооружённых роботов. Незаконный 
оборот подобных робототехнических 
устройств, комплексов и систем создаёт 

основу для посягательств на мирное со-
существование государств, образует эк-
зистенциальные угрозы международной 
стабильности, способствует совершению 
актов международного терроризма. 

Помимо изложенного, незаконный 
оборот детерминирует усиление процес-
сов теневой экономики, возникновение 
преступных сообществ (преступных ор-
ганизаций), имеющих соответствующую 
специализацию. Таким образом, рас-
пространение указанных роботов можно 
сформулировать как любые формы отчуж-
дения автономных вооружённых роботов 
либо компьютерных программ, предна-
значенных для их функционирования, как 
в рамках единичных экземпляров, так и 
партиями. При этом цель получения ма-
териальной или иной выгоды не является 
необходимой предпосылкой незаконного 
распространения, последнее может произ-
водиться как возмездно, т. е. предполагая 
совершение встречных действий, так и без-
возмездно. В то же время распространять-
ся могут равным образом как автономные 
вооружённые роботы, так и их компьютер-
ные программы. 

Наиболее общественно опасной фор-
мой действия является использование ав-
тономных вооружённых роботов. Особо 
отметим, что использование, как наиболее 
широкая форма, предполагает задейство-
вание любых свойств и качеств робота, в 
т. ч. с целью демонстрации военного по-
тенциала, совершения провокационно-
агрессивных действий, выполнения раз-
ведывательных функций. Безусловно, 
подобной формой действия охватывается 
и применение автономного вооружённого 
робота по прямому назначению, т. е. за-
действование его поражающего потенциа-
ла, обусловленного как вооружёнием, так и 
возможностями интеллектуальных систем. 

Заключение

Исходя из соображений наиболее пол-
ного обеспечения обороноспособности и 
безопасности Российской Федерации, обе-
спечения контроля человека над автоном-
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ным оружием, а также поддержания мира 
и безопасности человечества, сохранения 
мирного сосуществования государств, на-
ходим возможным при наступлении тех-
нологической сингулярности и появлении 
полностью автономных вооружённых ро-
ботов предложить законодателю допол-
нить УК РФ отдельной нормой об ответ-
ственности за создание, использование 
или распространение автономных воору-
жённых роботов следующего содержания:

«Статья 356.1 Создание, распростра-
нение или использование автономных во-
оружённых роботов

1. Д ействия, направленные на созда-
ние автономных вооружённых роботов, 
противоречащих общепризнанным прин-
ципам и нормам международного права, 
а равно компьютерных программ, предна-
значенных для их функционирования, на-
казываются лишением свободы на срок от 
пяти до десяти лет.

2. Распространение автономных воору-
жённых роботов, противоречащих обще-
признанным принципам и нормам между-
народного права, а равно компьютерных 

программ, предназначенных для их функ-
ционирования, наказывается лишением 
свободы на срок от десяти до пятнадцати 
лет. 

3. Использование автономных воору-
жённых роботов наказывается лишением 
свободы на срок от пятнадцати до двадца-
ти лет».

В примечании к указанной норме пред-
лагаем дать определение понятия «авто-
номный вооружённый робот» следующего 
содержания:

Примечание. Под автономным воору-
жённым роботом в статьях настоящего 
Кодекса понимается робот, обладающий 
возможностью самостоятельного принятия 
решений и способный действовать на осно-
вании самостоятельно сформулированного 
поведенческого алгоритма, которому наме-
ренно приданы свойства, обеспечивающие 
его применение с использованием оружия, бо-
еприпасов, взрывчатых веществ и взрывных 
устройств либо иного вооружёния.

Статья поступила в редакцию 08.04.2021.
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