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Аннотация. В статье рассматриваются вопросы квалификации преступлений, связанных 
с хищением денежных средств со счетов банковских карт посредством использования 
электронных платёжных систем. Внимание авторов акцентируется на отсутствии едино-
образной судебной и следственной практики при квалификации данных преступлений в 
связи с тем, что диспозиция соответствующей статьи УК РФ не даёт четкого представле-
ния о том, является ли состав преступления, предусмотренный ст. 159.6 УК РФ, специ-
альным по отношению к статье 159 УК РФ. Аргументируется целесообразность квалифи-
кации данных преступлений с учётом позиции Верховного Суда Российской Федерации.
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Abstract. The article deals with the crimes qualifying issues related to the theft of money from 
bank card accounts through the use of electronic payment systems. Attention is drawn to the 
absence of uniform judicial and investigative practice in the qualification of these crimes as the 
disposition of the corresponding article of the Criminal Code of the Russian Federation does not 
clarify whether the offense provided by Article 159.6 of the Criminal Code is a special one in 
respect to Article 159 of the Criminal Code. The authors argue the qualification of such crimes 
by taking into account the position of the Supreme Court of the Russian Federation.

Keywords: qualification, investigation, theft, bank card, electronic payment system.
1

© Крашенинников С.В., Куприянов Е.И., 2016.



73

ISSN 2072-8557 Вестник МГОУ. Серия: Юриспруденция 2016 / № 4

На современном этапе развития 
банковских услуг платёжные (банков-
ские) карты (кредитные, расчётные и 
предоплаченные карты) [3] являются 
одним из распространённых видов 
электронных платёжных средств [9], 
а интернет-банкинг [2] (мобильный 
банкинг) получает всё большее рас-
пространение как способ дистанцион-
ного банковского обслуживания кли-
ентов.

В последнее время кредитные ор-
ганизации совершенствуют процесс 
автоматизации своей деятельности, 
связанный с внедрением банковских 
автоматизированных систем и техно-
логий дистанционного обслуживания.

Как правило, расчёты осущест-
вляются посредством SMS-сервиса 
оператора мобильной связи следую-
щим образом: на абонентский номер 
клиента, подключённого к установ-
ленной на мобильном устройстве ус-
луге «Мобильный банк», в процессе 
выполнения операции отправляется 
одноразовый пароль – либо посред-
ством push-уведомления о транзак-
циях. Обычно сообщение с паролем 
содержит параметры операции, для 
которой этот пароль предназначен. 
Механизм совершения платежа носит 
трёхсторонний характер и включает 
плательщика, получателя, кредитную 
организацию. 

Кроме этого, операторы сотовой 
связи предоставляют возможность со-
вершать мобильные платежи с исполь-
зованием средств абонента на лицевом 
счёте1 у оператора связи. С помощью 
таких платежей абонент может осу-

1 Лицевой счёт абонента – регистр аналити-
ческого учёта в Биллинговой системе Опера-
тора, предназначенный для отражения в учёте 
операций по оказанию услуг абоненту и их 
оплате.

ществлять перевод денежных средств 
другому абоненту, оплачивать некото-
рые виды услуг.

Вместе с тем, анализ статистических 
данных свидетельствует о том, что об-
щей тенденцией хищений денежных 
средств с использованием электронных 
платёжных систем является увеличение 
числа преступлений, совершаемых с 
карт держателей вкладов, подключён-
ных к сервису электронных платежей 
мобильных операторов связи. 

Изучение материалов уголовных 
дел указывает на то, что в настоящее 
время отсутствует единообразная су-
дебная и следственная практика при 
квалификации рассматриваемых дея-
ний. 

В одних случаях правоприменитель 
квалифицирует деяние по ст. 159.6 УК 
РФ: так, «М. для личного пользования 
приобрела SIM-карту сотовой компа-
нии ОАО «Мобильные ТелеСистемы» 
с выделенным абонентским номером, 
к которому была подключена услуга 
«Мобильный банк», и получила на свой 
абонентский номер SMS-сообщение 
с номера «900» о начислении на лице-
вой счёт, открытый в отделении ОАО 
«Сбербанк России» на имя К., денеж-
ных средств в сумме 10000 рублей. По-
сле получения SMS-сообщения М по-
средством услуги «Мобильный банк» 
перевела с банковской карты К. денеж-
ные средства в сумме 9800 рублей на 
свой абонентский номер. Приговором 
суда М. признана виновной в соверше-
нии преступления, предусмотренного 
ч. 2 ст. 159.6 УК РФ» [5].

В других случаях – по ст. 158 УК РФ: 
так, «Ш. нашёл SIM-карту сотового 
оператора ПАО «Мегафон» с абонент-
ским номером 8-929-ххх-хх-54, заре-
гистрированную на имя З. В процессе 
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использования SIM-карты Ш. стало 
известно о том, что к ней, посредством 
услуги «Мобильный банк», подключе-
на не принадлежащая ему банковская 
карта ПАО Сбербанк России, откры-
тая на имя З., на счету которой нахо-
дились денежные средства в размере 
5 000 рублей. Осознавая, что денежные 
средства, находящиеся на лицевом счё-
те указанной банковской карты ему не 
принадлежат, Ш. осуществил перевод 
денежных средств посредством услуги 
«Мобильный банк» на счета банков-
ских карт своих знакомых и счёт SIM–
карты оператора сотовой связи ПАО 
«Мегафон». В соответствии с приго-
вором суда Ш. признан виновным в 
совершении преступления, предусмо-
тренного ч. 2 ст. 158 УК РФ» [8].

В ряде случаев квалификация про-
исходит по совокупности ст. 272 или 
273 и 158 УК РФ: так, В». создал при-
ложение, предназначенное для не-
санкционированных модификации и 
копирования компьютерной инфор-
мации, которое обладало функциями: 
перехвата ����������������������� SMS�������������������� -сообщений пользова-
теля операционной системы, сокрытие 
входящих сообщений от всех отпра-
вителей; блокировка информации в 
мобильных устройствах (смартфонах, 
планшетах), выражающаяся в сокры-
тии получения, отправления и удале-
ния SMS-сообщений; истребование, то 
есть копирование данных с лицевого 
счёта банковской карты (её номер, срок 
действия, СVV-код) путём отображе-
ния сообщения о подтверждении пла-
тёжных данных для сервиса с последу-
ющей модификацией, выраженной в 
изменении первоначальных данных по 
движению денежных средств по счёту, 
отправки SMS-сообщений в скрытом 
от пользователя операционной систе-

мы режиме. Используя сеть Интернет, 
созданное вредоносное приложение 
было загружено В. на устройства с 
установленной операционной систе-
мой. 

В ходе проверок всех заражённых 
устройств на базе путём отправки 
SMS�����������������������������   -сообщений с устройства поль-
зователя с текстом «баланс» В. было 
установлено, что на четырёх компью-
терных устройствах подключена услу-
га «Мобильный банк» ОАО и имеются 
денежные средства. Продолжая реали-
зовывать свой преступный умысел, В., 
умышленно, с помощью абонентского 
номера, принадлежащего Ф. № ХХХ 
через удалённый доступ, отправил 
SMS-сообщение на № ХХХ с текстом: 
«перевод, номер карты № ХХХ сумма – 
8000». В результате от данного номера 
был получен код подтверждения, и де-
нежные средства в сумме 8000 рублей 
с банковской карты, принадлежащей 
Ф., были перечислены на банковскую 
карту, принадлежащую В.» [7].

Неоднородность судебной и след-
ственной практики связана с имею-
щейся в УК РФ конкуренцией норм 
ст. 158 УК РФ и ст. 159.6 УК РФ, в ре-
зультате чего при расследовании пре-
ступлений нередко возникают затруд-
нения в определении того, какая из 
этих норм является приоритетной.

Так, в районном суде г. Читы было 
рассмотрено уголовное дело в отноше-
нии Г., обвиняемого в совершении пре-
ступления, предусмотренного ст. 158 
ч. 2 УК РФ. Преступление было совер-
шено при следующих обстоятельствах: 
Г. вступил в преступный сговор на со-
вершение хищения денежных средств 
со счёта банковской карты клиента 
ОАО «СР» с неустановленным в ходе 
следствия лицом. Действуя согласно 
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отведённой ему роли, Г. оформил бан-
ковскую карту ОАО «СР», а неустанов-
ленный мужчина посредством услуги 
«Мобильный банк» через сеть Интер-
нет, используя вредоносные Интер-
нет-программы, со счёта банковской 
карты, принадлежащей потерпевшему 
Р., перевёл на счёт банковской кар-
ты с номером, оформленной на имя 
Г., денежные средства в размере 7900  
рублей.

После поступления денежных 
средств на счёт банковской карты Г. 
посредством банкомата обналичил их, 
т.е. похитил денежные средства в сум-
ме 7900 рублей. 

«После изложения обвинительного 
заключения государственный обви-
нитель предложил переквалифициро-
вать действия Г. со ст. 158 ч. 2 УК РФ 
на ст. 159.6 ч. 2 УК РФ, так как он со-
вершил мошенничество в сфере ком-
пьютерной информации путём иного 
вмешательства в функционирование 
средств хранения, обработки или пе-
редачи компьютерной информации, 
или информационно-телекоммуника-
ционных сетей, совершённое группой 
лиц по предварительному сговору, с 
причинением значительного ущерба 
потерпевшему Р.» [6].

Вышеуказанное обстоятельство 
обусловлено тем, что нормы рассма-
триваемых статей направлены на раз-
решение одного и того же вопроса, а 
также особенностями юридической 
конструкции ст. 159.6 УК РФ.

Следует отметить, что имеющееся 
Постановление Пленума Верховного 
Суда РФ от 27.12.2007 № 51 «О судеб-
ной практике по делам о мошенниче-
стве, присвоении и растрате» [1] не 
отражает существующих в настоящее 
время проблем, связанных с квали-

фикацией по ст. 159.6 УК РФ, так как 
было принято до введения указанной 
нормы Уголовного кодекса РФ.

В соответствии со ст. 159.6 УК РФ 
законодатель определил мошенниче-
ство в сфере компьютерной информа-
ции, как хищение чужого имущества 
или приобретение права на чужое 
имущество путём ввода, удаления, 
блокирования, модификации ком-
пьютерной информации либо иного 
вмешательства в функционирование 
средств хранения, обработки или пе-
редачи компьютерной информации, 
или информационно-телекоммуника-
ционных сетей.

Под хищением понимается совер-
шённое с корыстной целью противо-
правное безвозмездное изъятие и 
(или) обращение чужого имущества 
в пользу виновного или других лиц, 
причинившее ущерб собственнику 
или иному владельцу этого имущества.

На основе этих определений неяс-
но, является ли состав преступления, 
предусмотренный ст. 159.6 УК РФ, 
специальным по отношению к ст. 159 
УК РФ, поскольку в специальной нор-
ме должны содержаться все признаки 
общей нормы, и при этом она должна 
содержать свои специфические при-
знаки, позволяющие выделить её из 
общей нормы. Анализ объективной 
стороны совершения мошенничества 
в сфере компьютерной информации 
свидетельствует о том, что в диспози-
ции статьи отсутствуют такие способы 
совершения хищения или приобрете-
ния права на чужое имущество, при-
сущие мошенничеству, как обман или 
злоупотребление доверием.

Вместе с тем считаем, что позиция 
Верховного Суда РФ по этому вопросу 
сформулирована в пояснительной за-
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писке к проекту федерального закона 
«О внесении изменений в Уголовный 
кодекс Российской Федерации и иные 
законодательные акты Российской Фе-
дерации», в которой указано, что пре-
ступление, предусмотренное ст. 159.6 
УК РФ, совершается не путём обмана 
или злоупотребления доверием кон-
кретного субъекта, а путём получения 
доступа к компьютерной системе и 
совершения указанных в диспозиции 
статьи действий, которые в результате 
приводят к хищению чужого имуще-

ства или приобретению права на чу-
жое имущество [4].

Исходя из этого, полагаем, что в 
случае совершения хищения путём 
ввода, удаления, блокирования, моди-
фикации компьютерной информации 
либо иного вмешательства в функ-
ционирование средств хранения, об-
работки или передачи компьютерной 
информации, или информации ин-
формационно-телекоммуникацион-
ных сетей, данное деяние следует ква-
лифицировать по ст. 159.6 УК РФ.
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