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Аннотация. В статье рассмотрена одна из наиболее актуальных проблем современного 
информационного общества – кибершпионаж. Приведены результаты анализа различных 
аспектов кибершпионажа, и на его основе выдвинуты организационно-правовые предло-
жения по противодействию ему исследуемому виду правонарушений. По мнению автора, 
последнее может способствовать обеспечению режима законности и правопорядка. В 
частности, отмечается целесообразность создания специализированной службы, способ-
ной отвечать меняющимся вызовам современного информационного общества, наделен-
ной необходимыми кадровыми и материально-техническими ресурсами для оперативной 
компетентной реализации своих узкоспециализированных полномочий в рамках специ-
альной подследственности.
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CYBERESPIONAGE – THREAT TO MODERN INFORMATION SOCIETY

Abstract. The article deals with one of the most acute problems of modern information soci-
ety – the problem of cyberespionage. The author analyzes various aspects of cyberespionage 
and makes some organizational and legal propositions to counteract cyberespionage. One of 
them is the creation of a special service capable of meeting the challenges of modern informa-
tion society and possessing necessary labour resources and technical facilities to implement its 
tasks within special jurisdiction.
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12«Каждое из направлений развития 
информационного общества, – спра-
ведливо отмечает профессор И.Л. Ба-
чило, – касается реализации прав и 
интересов человека и ответственно-
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сти субъектов, нарушающих установ-
ленный порядок противоправными 
действиями и бездействиями, а также 
деятельности правоохранительных и 
судебных органов в области защиты 
прав человека и гражданина в преде-
лах, реализующих их компетенцию и 
правовой статус» [2, с. 169]. На протя-
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жении многих лет в Российской Феде-
рации, как и во многих странах мира, 
по мнению автора, на государствен-
ном уровне не уделялось достаточно-
го внимания вопросам правового ре-
гулирования порядка использования 
информационных технологий. В силу 
этого за противоправные действия 
фактически отсутствовала ответствен-
ность. 

Еще меньше внимания уделялось 
вопросам профилактики правонару-
шений, предотвращения преступле-
ний и их расследования. Если говорить 
о правовом регулировании деятельно-
сти в российском сегменте глобальной 
информационно-телекоммуникацион-
ной сети «Интернет» (далее – РуНЕТ), 
то за многие годы слабого правового 
режима возникла среда с очень низкой 
правовой культурой и многими про-
явлениями режима беззакония. «Из-
лишне говорить, какое значение для 
поддержания правопорядка в рамках 
государства и в межгосударственных 
отношениях имеет единообразие по-
нимания толерантности, уважения 
личности и имиджа государства, обе-
спечения правовой защиты религиоз-
ной, этнической культуры многонаци-
онального социума планеты» [5, с. 45].

С развитием информационных тех-
нологий стали разрабатываться инстру-
менты для шпионажа с использованием 
как специализированных устройств, 
так и программного обеспечения. В 
отличие от классических методов раз-
ведки и шпионажа, новые технологии 
внесли в них существенные коррек-
тировки. В настоящее время иногда 
невозможно установить, кто именно 
разработал то или иное программное 
обеспечение для проведения разведы-
вательных действий в сфере высоких 

технологий (кибер шпионажа). Разра-
ботчиками подобного специализиро-
ванного программного обеспечения яв-
ляются и частные лица, и организации 
различной организационно-правовой 
формы, с различными источниками 
финансирования (в том числе, в от-
дельных случаях, и с государственным 
участием). Часто лица, разработавшие 
программное обеспечение или специ-
альное оборудование, не являются теми 
же лицами, которые его используют для 
осуществления кибершпионажа. Это 
затрудняет, а иногда делает невозмож-
ным, идентификацию лиц, осуществля-
ющих кибершпионаж, и как результат – 
их привлечение к установленной форме 
ответственности. Подобная практика 
приводит к тому, что заинтересованные 
лица чаще всего самостоятельно изы-
скивают методы противодействия про-
явлениям кибершпионажа в каждом 
конкретном случае. Последние включа-
ют в себя классические методы повыше-
ния информационной защищенности 
объектов, а также специализированные 
методы кибер-контрразведки.

В отличие от встречающегося 
мнения, что объектами нападения в 
кибершпионаже являются междуна-
родные, межгосударственные, госу-
дарственные органы, организации и 
учреждения, на деле объектами часто 
оказываются коммерческие компании 
и предприятия. Однако, по каким-то 
причинам этому обстоятельству не 
уделялось должного внимания, осо-
бенно если это не было связано с хи-
щением государственной тайны. Ки-
бершпионы нередко ставят целью 
кражу массива информации, посколь-
ку такие действия позволяют получать 
большое количество персональных 
данных и/или коммерчески значимой 
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информации. Целью может также 
быть изменение или удаление опре-
деленной информации, что позволяет 
устранить компрометирующие сведе-
ния, создать положительную (отри-
цательную) историю или, к примеру, 
создать определенные условия для со-
вершения другого противоправного 
действия.

Кибершпионы стремятся похитить 
финансовую информацию в «условиях 
глобализации, когда информационные 
финансовые отношения не знают тер-
риториальных границ, а международ-
ных соглашений о пределах юрисдик-
ций государств все еще нет» [7, с. 236]. 
Целью хищения нередко становятся 
не сами денежные средства, а инфор-
мация (к примеру, не опубликованный 
годовой отчет), которая может позво-
лить, к примеру, «сыграть» на акциях 
компании. Принимая во внимание, 
что благоприятное состояние инфор-
мационной жизни общества является 
«условием, без которого невозможно 
ожидать социально-полезного резуль-
тата от идеи и процессов формирова-
ния информационного общества» [3, 
с. 32], а также тот факт, что «в качестве 
новых угроз экономической безопас-
ности в условиях информационной 
экономики» все чаще рассматривается 
«кибершпионаж» [9, с. 28], необходимо 
создание адекватного комплекса меха-
низмов по своевременному выявле-
нию киберугроз.

Необходимо понимать, что сама 
киберугроза «может быть как неу-
мышленной, так и намеренной, наце-
ленной или не нацеленной, она может 
исходить из множества различных ис-
точников, включая иностранные госу-
дарства, осуществляющие шпионскую 
деятельность и информационные вой-

ны, преступников, хакеров, создателей 
вирусов, определенных сотрудников и 
подрядчиков, работающих в органи-
зации» [11, с. 119]. В зависимости от 
указанных особенностей необходимы 
различные подходы. С нашей точки 
зрения, наибольшую опасность пред-
ставляет преднамеренный, осознан-
ный кибершпионаж. «Мотивами для 
этих нападений, по-видимому, явля-
ются возможности совершения кражи 
и совершения акта промышленного 
шпионажа против стран и коммерче-
ских конкурентов. Нападение на ком-
пании и организации в финансовом и 
даже политическом секторе позволяет 
получить доступ к ценным разведдан-
ным в этих областях» [14, с. 50].

Работа по пресечению намеренных 
противоправных действий видится 
невозможной без четкого понимания 
наиболее значимых политических фак-
торов развития компьютерной преступ-
ности. К «числу наиболее значимых по-
литических факторов, определяющих 
развитие компьютерной преступности 
в Российской Федерации, следует от-
нести: 1) развитие хактивистского дви-
жения как политического протестного 
движения против государственного 
контроля в глобальной информацион-
ной сети «Интернет» и против соблю-
дения государством информационных 
прав человека; 2) причинение вреда го-
сударственным интересам, деятельно-
сти механизма государственной власти 
Российской Федерации вооруженными 
силами враждебных стран, путем ис-
пользования вредоносных компью-
терных программ в качестве инфор-
мационного оружия; 3) деятельность 
спецслужб иностранных государств в 
отношении российских органов власти, 
учреждений, предприятий для получе-
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ния информации геополитического, во-
енно-технического, дипломатического 
и иного стратегического характера, т. е. 
«кибершпионаж»» [6, с. 41]. Особое зна-
чение указанные проблемы приобрета-
ют для Российской Федерации с учетом 
фактического отсутствия эффективно 
функционирующего, закрепленного 
на законодательном уровне правового 
механизма обеспечения информаци-
онной безопасности, существенного 
отставания России от большинства 
развитых государств и ряда государств 
с переходной экономикой по уровню 
внедрения информационно-коммуни-
кационных технологий [8, с. 4]. 

Как отмечают специалисты, «суще-
ствует много случаев кибершпионажа, 
которые никогда не будут известны, 
и все-таки шпионаж существует для 
того, чтобы никогда не быть выявлен-
ным. К счастью, было несколько слу-
чаев кибершпионажа, которые были 
не только обнаружены, но также за-
явлены, и в некоторых случаях про-
анализированы» [10, с. 5]. Однако, 
«существование и развитие любой от-
расли права связано с реальным состо-
янием общества. Это прослеживается 
на истории классических отраслей 
права: гражданского, уголовного, ад-
министративного, конституционного. 
Правовая система – это живая область 
позитивного права. Она, будучи регу-
лятором общественных отношений в 
своей совокупности, сама подвержена 
влиянию динамики экономических, 
социальных, политических условий 
жизни социума» [1, с. 95]. По аксиоме, 
«информационное общество может 
быть таковым только при условии, что 
оно является обществом гражданским, 
социальным, демократическим и пра-
вовым» [4, с. 54].

В силу своей природы кибертерро-
ризм и кибершпионаж «бросают вызов 
областям исследования частично из-за 
крупного масштаба действий и событий, 
имеющих место» [12, с. 42]. Подобная 
особенность кибершпионажа, на наш 
взгляд, делает единственно возможным 
и целесообразным консолидацию уси-
лий по обеспечения национальной ин-
формационной безопасности в одной 
федеральной службе. «Слабые места в 
информационной безопасности продол-
жат существовать до тех пор, пока раз-
виваются новые технологии для обхода 
систем безопасности, однако компании 
могут внедрить последовательную си-
стему управления информационной 
безопасностью <...>. Шаги могли бы 
включать внедрение ряда решений: по-
литики безопасности предприятия, 
программы осведомленности о безопас-
ности, обучение пользователей в сфере 
безопасности и средств устрашения» 
[13, с. 30]. Создание подобной службы 
позволит организовать единые подходы 
по обеспечению режима безопасности и 
правопорядка на национальном уровне, 
а в случае наличия должной политиче-
ской воли и международной конъюн-
ктуры – на международном уровне.

В условиях сложной экономической 
ситуации немаловажными являются 
консолидация материальных ресурсов 
и кадрового состава. Это позволит при 
условии создания должных организа-
ционно-правовых механизмов обеспе-
чить необходимый режим националь-
ной информационной безопасности, 
эффективно использовать бюджетные 
средства и имеющийся кадровый по-
тенциал, эффективно противодейство-
вать актам кибершпионажа, а также 
иным угрозам национальной инфор-
мационной безопасности. По мнению 
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автора, такая служба должна быть на-
делена широкими полномочиями в со-
ответствии с российским Кодексом об 
административных правонарушениях 
и Уголовным-процессуальным кодек-
сом. Подобный подход позволит соз-
дать «живую» структуру, способную 
отвечать меняющимся вызовам совре-
менного информационного общества. 
Наделенная необходимыми кадро-
выми и материально-техническими 
ресурсами для оперативной компе-
тентной реализации своих узкоспеци-
ализированных полномочий в рамках 
специальной подследственности, та-
кая служба положительно повлияет 
на состояние информационной за-
щищенности, уровне законности и 
правопорядка в российском сегменте 
национально информационно-теле-
коммуникационной сети «Интернет».
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