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Электронная почта является од-
ним из самых распространенных спо-
собов электронного взаимодействия 
участников1 гражданского оборота, 
как в России, так и за ее пределами. В 
докладе «Десять основных вопросов, 
побуждающих сегодня развиваться 
управление документами», сделанном 
в Нью-Йоркском отделении ассоци-
ации ARMA International, Дэвид Сте-
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фенс (David O. Stephens) отмечал, что 
«в настоящее время электронная по-
чта является доминирующей формой 
делового общения: более 60 процентов 
электронных деловых документов пе-
редаются в виде присоединенных фай-
лов в сообщениях электронной почты» 
[2]. Под электронной почтой обычно 
понимается информационная техно-
логия и предоставляемые ею услуги по 
отправлению и получению электрон-
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ных сообщений через информацион-
но-телекоммуникационную сеть Ин-
тернет. На законодательном уровне в 
Российской Федерации данное поня-
тие не регламентировано.

За последние годы в России про-
изошли довольно существенные из-
менения в расширении сферы исполь-
зовании инструментов электронного 
взаимодействия и в гражданском обо-
роте, и в сфере оказания государ-
ственных услуг населению. Приняты 
и вступили в действие такие законода-
тельные акты, как Федеральный закон 
от 06.04.2011 г. № 63-ФЗ «Об электрон-
ной подписи», Федеральный закон от 
07.05.2013 г. № 100-ФЗ «О внесении 
изменений в подразделы 4 и 5 раздела 
I части первой и статью 1153 части тре-
тьей Гражданского кодекса Российской 
Федерации», Федеральный закон от 
05.04.2013 г. № 44-ФЗ «О контрактной 
системе в сфере закупок товаров, работ, 
услуг для обеспечения государствен-
ных и муниципальных нужд». Между 
тем каких-либо правовых гарантий ис-
пользования в гражданском обороте 
такого универсального инструмента 
делового общения, как электронная 
почта, а также единых требований к 
обеспечению доказательственного зна-
чения электронной переписки пока не 
установлено ни на законодательном, ни 
на нормативном уровне. 

Нормы об электронном взаимодей-
ствии участников гражданского обо-
рота посредством электронной почты 
содержатся в Гражданском кодексе 
Российской Федерации (часть пер-
вая, от 30.11.1994 № 51-ФЗ, далее – ГК 
РФ) и касаются условий соблюдения 
письменной формы сделки. Пунктом 
2 статьи 434 ГК РФ законодатель вво-
дит правовую норму, позволяющую 

использование электронной почты 
в гражданском обороте. Исходя из 
анализа пункта указанной статьи, 
можно выделить три условия, кото-
рым должен соответствовать договор, 
заключенный способом электрон-
ной переписки: во-первых, соблюде-
ние письменной формы; во-вторых, 
создание электронного документа; 
в-третьих, идентификация участников 
электронной переписки.

Договор и иные документы, полу-
ченные в электронном виде, могут быть 
использованы в качестве письменного 
доказательства. Таким образом, дру-
гим основным кодифицированным 
законодательным актом, регламенти-
рующим использование участниками 
гражданского оборота электронной 
почты в контексте процессуально пра-
ва, является Арбитражный процессу-
альный кодекс Российской Федерации 
(от 24.07.2002 г. № 95-ФЗ, далее – АПК 
РФ). Исходя из смысла частей 1 и 3 ста-
тьи 75 АПК РФ следует, что критерием 
допустимости электронного сообще-
ния и переданного с его помощью тек-
стового документа как доказательства 
является наличие у суда возможности 
проверить достоверность происхож-
дения этого документа. Следователь-
но, при использовании электронной 
почты как способа электронного вза-
имодействия в гражданском обороте, 
а впоследствии, при возникновении 
судебных споров, в целях обеспечения 
доказательственной силы электронной 
переписки, важное значение приоб-
ретает вопрос обеспечения достовер-
ности электронного сообщения. До-
стоверность электронного сообщения, 
пересылаемого участниками граж-
данского оборота с использованием 
электронной почты, может быть обе-
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спечена при условии установления 
следующих его характеристик:

– возможности индивидуализации 
с точки зрения исполнителя;

– возможности установления нали-
чия полномочий у лица, ведущего элек-
тронную переписку, на совершение 
действий, составляющих ее предмет;

– возможности установления це-
лостности и неизменности содержания 
электронного сообщения от искаже-
ния, фальсификации, переадресации, 
несанкционированного уничтожения. 

Рассмотрим более подробно ус-
ловия соблюдения достоверности 
электронного сообщения с учетом его 
оценки как доказательства с позиции 
арбитражной судебной практики. Что 
касается индивидуализации электрон-
ного сообщения с точки зрения испол-
нителя, то, прежде всего, стоит упомя-
нуть о возможности идентификации 
отправителя и получателя посредством 
установления принадлежности элек-
тронного почтового ящика конкрет-
ному лицу (отправителю, получателю). 
Адрес электронной почты представ-
лен в виде общеизвестного алгоритма 
букв и знаков, а именно: name@pochta.
ru, в котором name – это имя почтово-
го ящика, выбранного на усмотрение 
пользователя; pochta.ru – домен, где 
расположен почтовый ящик; @ – знак, 
разделяющий левую и правую части 
адреса и идентифицирующий адрес 
как электронный почтовый ящик из 
всех остальных интернет адресов.

Вопросы идентификации отпра-
вителя или получателя электронного 
сообщения по адресу электронной по-
чты являются сложными, если рассма-
тривать их с точки зрения процедуры 
доказывания. Анализ судебной прак-
тики по вопросу доказывания инди-

видуализации исполнителя по адресу 
электронного почтового ящика по-
зволяет сделать вывод о том, что при 
установлении данных обстоятельств, 
суды руководствуются сведениями об 
адресе электронной почты, указанны-
ми в реквизитах юридического лица, 
размещенных на официальных Интер-
нет-сайтах, а также содержащимися 
в тексте договоров в разделе «Адре-
са и банковские реквизиты сторон», 
официальных документах (счетах на 
оплату, исходящих письмах и др.), вы-
полненных на бланке организации-от-
правителя (получателя)1. Таким обра-
зом, используя электронную почту в 
качестве способа электронного взаи-
модействия, участнику гражданского 
оборота следует обращать внимание 
на сведения адреса электронной по-
чты лица, ведущего с ним переписку, и 
проверять их на соответствие с данны-
ми потенциального контрагента.

Несмотря на проблему установле-
ния принадлежности электронного 
почтового ящика конкретному лицу в 
гражданском обороте, законодатель в 
сфере публичных отношений избрал 
тенденцию к расширению сферы ис-
пользования электронных адресов 
юридическими и физическими лица-

1 См., например: Постановление Одиннад-
цатого арбитражного апелляционного суда 
от 18.07.2013 г. по делу № А72−9996/2012; По-
становление Шестнадцатого арбитражного 
апелляционного суда от 28.01.2013 г. по делу 
№  А25−906/2012; Постановление ФАС Цен-
трального округа от 05.05.2011 г. по делу № 
А68-4041/10; Постановление Второго арби-
тражного апелляционного суда от 22.07.2013 г. 
по делу №  А31−7699/2012; Постановление 
Девятого арбитражного апелляционно-
го суда от 06.06.2013  г. № 09АП−16042/2013 
дело №  А40−53725/12; Постановление Седь-
мого арбитражного апелляционного суда от 
22.08.2013 г. по делу № А45−5081/2013.
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ми и обеспечения идентификации их 
в качестве пользователей. Так, авторы 
законопроекта Федерального зако-
на «О государственной системе элек-
тронного обмена корреспонденцией 
и о внесении изменений в отдельные 
законодательные акты Российской 
Федерации»1 предложили схему, по 
которой каждый гражданин России 
получит личный государственный 
адрес электронной почты для исполь-
зования при взаимодействии с госу-
дарственными структурами. Индиви-
дуализация электронного сообщения, 
исходящего от физического лица, ста-
нет возможной по адресу электрон-
ной почты, имеющим вид «индивиду-
альный номер налогоплательщика@
почта.ru». На сегодняшний день так 
складывается ситуация, что развитие 
законодательства об использовании 
электронной почты, в том числе иден-
тификации пользователей, происходит 
преимущественно в сфере публичных 
отношений. Однако опыт и практика 
использования указанных законода-
тельных инициатив в данной сфере 
позволяют предположить о влиянии 
правотворческих процессов и на об-
ласть гражданских правоотношений.

При использовании электронной 
почты как способа электронного вза-
имодействия участнику гражданского 
оборота следует обратить внимание 
на проверку обстоятельств наличия 
полномочий у лица, ведущего элек-
тронную переписку, на совершение 
действий, составляющих ее предмет, 
а также наличия у данного лица воле-
изъявления на вступление в электрон-

1 Инициатор законопроекта МГКА «Бюро 
адвокатов «Де-юре» создал для его обсуждения 
в 2014 г. специальный сайт по электронному 
адресу http://gseok.ru.

ную переписку. Анализ судебной прак-
тики свидетельствует о том, что лицо, 
ведущее переписку по электронной 
почте от имени или в интересах дру-
гого лица, должно быть на это упол-
номочено. При этом вопрос наличия 
полномочий у участника гражданского 
оборота, вступившего в электронную 
переписку, решается судами с пози-
ции традиционных норм гражданско-
го законодательства о полномочиях, 
оформленных посредством доверен-
ности, и полномочиях, которые могут 
явствовать из обстановки2.

Проблема установления волеизъ-
явления стороны электронной пере-
писки на отправку электронного со-
общения также является важной при 
проверке достоверности электронного 
сообщения, пересылаемого с электрон-
ной почты. Так, разработчики проекта 
Федерального закона «О внесении из-
менений в некоторые законодательные 
акты Российской Федерации в целях 
противодействия заказу, производ-
ству и распространению несанкцио-
нированных электронных сообщений 
(спама)» предлагают ввести в текст 
Федерального закона № 149-ФЗ «Об 
информации, информационных тех-
нологиях и о защите информации» по-
ложения, закрепляющие требования 
к содержанию электронных сообще-
ний3. Согласно тексту законопроекта 

2 См., например: Постановление Пятнад-
цатого арбитражного апелляционного суда 
от 17.02.2014 г. № 15АП−20675/2013 по делу 
№  А53−17979/2013; Постановление Семнад-
цатого арбитражного апелляционного суда от 
09.10.2013 г. № 17АП−11066/2013-ГК по делу 
№ А60−6487/2013.

3 Законопроект подготовлен подкомитетом 
по технологическому развитию Комитета Госу-
дарственной Думы ФС РФ по информационной 
политике, информационным технологиям и 
комиссией по информационной безопасности 
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(статья 10.1) электронное сообщение 
может быть направлено получателю 
в случае, если он согласился его при-
нять. Под согласием в редакции за-
конопроекта понимается «явно выра-
женное волеизъявление на получение 
сообщения, сделанное по собственной 
инициативе либо в ответ на запрос со 
стороны отправителя; волеизъявле-
ние со стороны получателя, выражен-
ное явными действиями; публикация 
электронного адреса не является вы-
ражением согласия, если на это прямо 
не указано в публикации или это явно 
не вытекает из целей публикации».

Участник гражданского оборота, 
вступая в электронную переписку, 
должен понимать риски возможного 
искажения с помощью современных 
технических средств содержания элек-
тронного сообщения, то есть приобре-
тения им характера недостоверности, 
поэтому большое внимание необходи-
мо уделить защите аутентичности пере-
сылаемых в электронном виде данных. 
Как правильно отмечал А.В. Мандрю-
ков, «электронное сообщение весьма 
уязвимо на предмет фальсификации, 
ибо облечено в невещественную фор-
му. Соответственно, установить факт 
его фальсификации (осуществляемой 
посредством программно-технических 
средств), не имея специальных позна-
ний и технических средств, сложно, 
поскольку электронное сообщение 
представляется в суд, как правило, в 
виде распечатки страниц в Интернете 
(при этом сама распечатка может не 
фальсифицироваться, тогда как непо-
средственно электронное сообщение, 

и киберпреступности Российской Ассоциации 
электронных коммуникаций (РАЭК) и разме-
щен на сайте Ассоциации в 2011 г. (http://www.
raec.ru/times/detail/453).

содержащееся в Интернете, модифи-
цировано)» [1]. 

В процессуальном аспекте вопрос ау-
тентификации электронного сообщения 
как доказательства может быть установ-
лен путем проверки его в силу подачи 
стороной спора заявления о фальси-
фикации в порядке ст. 161 АПК РФ. В 
случае, если сторона спора – участник 
гражданского оборота воспользовался 
предоставленным ему процессуальным 
законодательством правом на заявле-
ние ходатайства о фальсификации, суд 
по результатам рассмотрения указан-
ного заявления имеет право назначить 
судебную экспертизу. Следовательно, 
достоверность электронных сообще-
ний устанавливается с помощью ком-
пьютерно-технической экспертизы1. 
Предметом экспертного исследования 
становится ряд вопросов: кто являлся 
получателем сообщения? Имел ли ме-
сто факт вмешательства содержание 
электронного письма? Ответы на эти 
вопросы позволяют определить подлин-
ность пересылаемой информации. На-
ряду с таким эффективным средством 
доказывания как экспертиза, участник 
гражданского оборота, вступивший в 
спор по поводу отношений, сложивших-
ся в результате электронной переписки, 
может защитить свои права и законные 
интересы путем обращения к нотариусу 
за фиксацией содержимого своего элек-
тронного почтового ящика2.

1 См., например: Постановление Девя-
того арбитражного апелляционного суда от 
13.03.2013 г. № 09АП−4041/2013-ГК по делу 
№  А40−125636/12−145−523; Постановление 
Первого арбитражного апелляционного суда от 
18.03.2013 г. по делу № А11−9306/2012.

2 См., например: Постановление Ше-
стого арбитражного апелляционного суда 
от 01.11.2012  г. № 06АП−4751/2012 по делу 
№ А04−1591/2012.
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С учетом изложенного становится 
очевидным, что на современном эта-
пе развития государства и общества, 
формировании хозяйственных связей 
между участниками гражданского обо-
рота большое значение имеют инстру-
менты электронного взаимодействия, 
среди которых важное значение приоб-
рела электронная почта. Такой способ 
электронного взаимодействия очень 
распространен, однако, с точки зрения 
юридической значимости пересылае-
мых с ее помощью документов, явля-
ется небезопасным. Анализ судебной 
практики наглядно демонстрирует, что 
участник гражданского оборота, всту-
пивший в электронную переписку и 
представляющий ее в суде в качестве 
доказательства возникновения, изме-
нения или прекращения гражданских 
правоотношений, является процес-
суально уязвимой стороной. Между 
тем данное обстоятельство не должно 

снижать или исключать использова-
ние электронной почты в гражданских 
правоотношениях. Участники граж-
данского оборота должны оценивать 
предпринимательские риски электрон-
ной переписки и обеспечить возмож-
ность установления достоверности 
пересылаемых данных.
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