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Аннотация
Цель. Обоснование необходимости посреднической ответственности провайдеров интернет-ус-
луг в условиях глобальных тенденций развития информационно-коммуникационных технологий 
(ИКТ) и цифрового населения мира на основе анализа их влияния на организацию, координацию, 
подстрекательство и совершение массовых беспорядков. 
Процедура и методы. В работе использованы общенаучные методы исследования – диалектиче-
ский, логический, системный, а также частнонаучные методы – формально-юридический, стати-
стический, толкования и др. 
Результаты. Обозначены тенденции использования ИКТ в массовых беспорядках и сформули-
рован вывод о целесообразности привлечения к посреднической уголовной ответственности 
провайдеров интернет-услуг, имеющих организационные и технические возможности в любой 
момент влиять на информационные общественные отношения своих пользователей. 
Теоретическая и/или практическая значимость. Представлены положения, призванные усовер-
шенствовать вопросы уголовной ответственности за преступления, совершаемые с использова-
нием высоких технологий, в т. ч. переосмыслить уголовную политику.
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Abstract
Aim. Justification of the need for intermediary responsibility of Internet service providers in the context of 
global trends in information and communication technology (ICT) and digital population of the world based 
on the analysis of their impact on the organization, coordination, incitement and commission of riots. 
Methodology. The work used general scientific methods of research - dialectical, logical, systematic, as 
well as private scientific methods - formal-legal, statistical, interpretative, etc.
Results. The trends in the use of ICTs in riots were outlined, leading to the conclusion that it is reason-
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high technology are presented, along with the reconceptualization of the criminal policy.
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Введение

Доступность, надёжность, безопасность 
информационно-телекоммуникационных 
сетей и систем являются критически важ-
ными факторами повышения уровня жизни, 
занятости, улучшения деятельности орга-
низаций бизнеса и гражданского общества, 
а также реализации экономического потен-
циала страны . Информация в формате циф-
ровых данных, информационные объекты, 
связанные с цифровыми данными, являются 
объектами цифровых правоотношений1 .

Под информационными и коммуникаци-
онными технологиями (ИКТ) в настоящей 
статье будет подразумеваться предметы 
(устройства) материального мира, сети, си-
стемы, процессы и способы, отличающиеся 
качественно-передовым технологическим 
уровнем, предназначенные для создания, 
поиска, приёма, доступа, обработки, управ-
ления, хранения и передачи любых сведе-
ний (сообщений, данных), представленных 
в виде электрических сигналов, вне зави-
симости от того, какими средствами они 
хранятся, обрабатываются и передаются . К 
таковым также могут быть отнесены, элек-
тронные вычислительные машины и дру-
гие компьютерные устройства . Последние 
в целом определяются в качестве компью-
терных устройств в п . 2 Постановления 
Пленума Верховного Суда Российской 
Федерации № 37 «О некоторых вопросах 
судебной практики по уголовным делам о 
преступлениях в сфере компьютерной ин-
формации, а также иных преступлениях, 
совершенных с использованием электрон-
ных или информационно-телекоммуника-
ционных сетей, включая сеть “Интернет”»2 . 

1 Цифровое право: учебник / под общ . ред . В . В . Блажеева, 
М . А . Егоровой . М .: Проспект, 2020 . 640 с .

2 Постановление Пленума Верховного Суда 
Российской Федерации от 15 .12 .2022 № 37 «О неко-
торых вопросах судебной практики по уголовным 
делам о преступлениях в сфере компьютерной ин-
формации, а также иных преступлениях, совершен-
ных с использованием электронных или информа-
ционно-телекоммуникационных сетей, включая 
сеть “Интернет”» // Верховный Суд Российской 
Федерации: [сайт] . URL: https://vsrf .ru/documents/
own/31913/ (дата обращения: 06 .02 .2023) .

К числу компьютерных устройств при-
нято относить все виды электронных 
устройств, пригодных к выполнению опера-
ций по приёму, обработке, хранению и пере-
даче закодированной в форме электрических 
сигналов информации, изготовленные или 
модифицированные промышленным либо 
кустарным способами . В частности, это пер-
сональные компьютеры, в т . ч . портативные 
ноутбуки и планшетные устройства, мобиль-
ные телефоны, смартфоны и другие виды 
электроники, включая объекты физического 
происхождения, оборудованные интегриро-
ванными вычислительными устройствами, 
инструментами и технологиями по сбору 
и передаче информации, взаимодействию 
пользователей между собой или взаимодей-
ствию с внешней средой без участия самого 
пользователя .

Непосредственно в ходе совершения 
общественно опасных деяний информа-
ционно-коммуникационные технологии 
могут быть использованы и фактически 
применяются в качестве «высокотехноло-
гичных» средств совершения преступле-
ния как один из элементов объективной 
стороны состава преступления .

Эксплуатация информационно-комму-
никационных технологий при совершении 
преступлений сопряжена с вовлечением, 
помимо непосредственного исполнителя 
преступления, ещё и других лиц, обеспе-
чивающих техническое сопровождение в 
фоновом режиме . Обозначая их, в статье 
будем использовать такие понятия, как: 
провайдеры интернет-услуг (и их разно-
видности: провайдеры доступа, хостинг-
провайдеры, провайдеры услуг кэширования, 
магистральные провайдеры и провайдеры 
«последней мили»), оператор связи, опера-
тор информационной системы, а также вла-
делец сайта в сети Интернет . Здесь речь 
идёт о субъектах рассматриваемых право-
отношений (технического сопровождения), 
в отношении которых осуществляется ис-
следование на предмет возможного при-
знания их субъектом преступления, т . е . 
привлечения к посредственной уголовной 
ответственности за деяния их пользовате-
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лей . В соответствующих частях статьи пред-
ставлены их определения .

Распространение ИКТ, особенно мо-
бильной телефонии, произошло стреми-
тельнее, чем коммуникационных техно-
логий предыдущих поколений (рис . 1) . 
Наблюдается быстрый переход к мобиль-
ным сетям и устройствам в качестве основ-
ного средства телекоммуникаций, включая 
доступ в интернет . 

В настоящее время более 95% террито-
рии Земли охватывают мобильные сети, а 
мобильные широкополосные сети, кото-
рые обеспечивают гораздо лучшее подклю-
чение к интернету, покрывают около 94%1 . 
По состоянию на конец 2022 г . интернетом 
пользовались более половины мирового 
населения (66%), при этом доля молодёжи 
(от 15 до 24 лет) увеличилась и составила 
более 75% (рис . 2) . Мировая прогрессив-
ная тенденция в области распространения 
ИКТ и роста числа пользователей интерне-
та позволяет говорить о цифровом населе-
нии Земли и (или) отдельных стран .

В реалиях современного мира использо-
вание ИКТ имеет как положительные, так и 
отрицательные аспекты . Обратной стороной 
является нарастающая тенденция соверше-
ния преступлений с использованием таких 
технологий . Так, в настоящее время они 
взяты на вооружение террористическими, 
организованными преступными и экстре-
мистскими формированиями в целях оказа-
ния влияния на государственную политику и 
(или) принимаемые властью решения .

Информационно-коммуникационные 
технологии как высокотехнологичное 

средство совершения массовых 
беспорядков

Как свидетельствуют события послед-
него десятилетия в разных странах, с по-
мощью таких технологий можно воздей-
ствовать на сознание широких масс людей 
1 Measuring digital development Facts and Figures 2022 . 

United Nations International Telecommunication 
Union (ITU), Development Sector . 2022 . Official text 
[Электронный ресурс] . URL: https://www .itu .int/en/
ITU-D/Statistics/Pages/facts/default .aspx (дата обра-
щения: 14 .02 .2023) .

и впоследствии провоцировать эскалацию 
беспорядков . Показательными в этом 
смысле являются события «арабской вес-
ны», «цветные революции» (например, в 
странах бывшего Восточного блока), бес-
порядки в Миннеаполисе с последующим 
распространением на другие города США 
и т . д . Отдельно можно выделить и такти-
ку, используемую несистемной оппозици-
ей в ряде стран, когда в интернете разме-
щаются призывы к «мирным» собраниям, 
заведомо спланированным с целью обо-
стрения ситуации, да к тому же не санкци-
онированным официально . 

Существуют мнения относительно ис-
ключительной роли интернета в коллек-
тивных действиях: интернет порождает 
экстремизм; интернет позволяет людям 
подключаться к «мега-подпольной» пло-
щадке участников; интернет охватывает 
широкий диапазон пользователей в «ки-
беркаскаде»; интернет расширяет геогра-
фическое разнообразие участников бес-
порядков; интернет повышает скорость и 
спонтанность; интернет делает рассредо-
точение толпы невыполнимым [9; 12; 13] .

Такие учёные, как Д . Кристенсен и 
Ф . Гарфиас, выделяют прямое и косвен-
ное влияние мобильных телефонов на раз-
личные виды общественной активности . 
Потенциальная координация лиц, обмен 
информацией о месте, времени и форме про-
тестных акций через мобильные телефоны 
демонстрируют прямой эффект . Косвенный 
эффект выражается в расширении круга 
пользователей мобильных телефонов [9, 
p . 91–92] . В таком случае, когда возникают 
необходимые триггеры, широкая обще-
ственность становится о них осведомленной, 
и потенциальная мобилизация значительно-
го числа людей – более вероятной . 

Влияние ИКТ на массовые беспорядки 
рассматривается профессором К . Фуксом 
в двух плоскостях: 

1) в оптимистической форме: социаль-
ные сети поспособствуют преодолению 
беспорядков; следует контролировать со-
циальные сети и мобильные телефоны; 
необходимо ограничить доступ к мессен-
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Рис. 1 / Fig. 1. Глобальные тенденции в области ИКТ в 2005–2022 гг . (на 100 жителей) / Global trends 
in ICTs in 2005–2022 (per 100 inhabitants)

Источник: Measuring digital development Facts and Figures 2022 . United Nations International 
Telecommunication Union (ITU), Development Sector . 2022 . Official text [Электронный ресурс] . 

URL: https://www .itu .int/en/ITU-D/Statistics/Pages/facts/default .aspx (дата обращения: 14 .02 .2023) .

Рис. 2 / Fig. 2. Пользователи интернете в 2005–2022 гг ., % / Individuals using the Internet  
in 2005–2022, %

Источник: Measuring digital development Facts and Figures 2022 . United Nations International 
Telecommunication Union (ITU), Development Sector . 2022 . Official text [Электронный ресурс] . 

URL: https://www .itu .int/en/ITU-D/Statistics/Pages/facts/default .aspx (дата обращения: 14 .02 .2023) .
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джеру Blackberry1; нужно усилить систему 
видеонаблюдения; 

2) в пессимистической форме: социаль-
ные сети способствуют появлению, разви-
тию, стимулированию, усилению, органи-
зации и разжиганию насилия . 

Попытка объяснить причины беспо-
рядков не сложными социальными про-
тиворечиями, а лишь технодетермини-
стической инструментальной идеологией 
является всего лишь «фетишизмом вещей» 

[12, p . 383–391] .
Рассматривая вопрос об использова-

нии ИКТ во время массовых беспорядков, 
можно выделить следующие варианты их 
применения:

– информационное взаимодействие, 
коммуникация, призывы; 

– мобилизация людей; 
– организация беспорядков; 
– распределение ролей; 
– координация в противостоянии с пра-

воохранительными органами; 
– координация в достижении конечной 

цели .
При проявлении гражданского недо-

вольства в связи с определёнными соци-
альными проблемами ИКТ способствуют 
обмену информацией, общению и призы-
вам к определённым (не всегда законным) 
действиям . 

Катализаторами общественного волне-
ния могут быть самые разные факторы: не-
правомерные либо правомерные действия 
полиции; безработица; неудовлетворитель-
ные жилищные условия; ненадлежащее 
качество образования; неудовлетворитель-
ные рекреационные условия и программы; 
неэффективная политическая структура и 
механизмы обжалования; дискриминацион-
ное отношение; несправедливое отправле-
ние правосудия; неадекватные федеральные 
программы; неприемлемые муниципальные 

1 Бесплатный сервис сообщений, доступный на 
телефонах BlackBerry, известный как BBM, широ-
ко использовался для коммуникации, обмена ин-
формацией и планирования беспорядков 2011 г . 
в Лондоне, Бирмингеме, Манчестере, Сэлфорде, 
Ливерпуле и Ноттингеме . 

услуги; несоответствующие программы со-
циального обеспечения [10, p . 8–20] . 

Зачастую СМИ не транслируют всей 
сути публичной активности . Допускается 
блокирование отдельных веб-сайтов и 
коммуникационных потоков . ИКТ же обе-
спечивают преодоление подобных медиа-
структур, предоставляя информацию без 
«фильтров» и цензуры .

Процесс массовой «мобилизации» может 
длиться от нескольких часов, дней, недель 
до нескольких месяцев и задействовать зна-
чительное количество граждан . К фактору 
мобилизации лиц относятся механизмы, 
способствующие вовлечению отдельных 
людей в коллективные противоправные 
действия [14, p . 797–798] . Помимо послед-
них вовлекаются различные формирова-
ния, как общественные движения, так и 
неформальные структуры в виде ассоциа-
ций активистов . В этом контексте важны 
наличие причин для общественного недо-
вольства и желание исправить ситуацию, 
устранение таких причин демонстрациями, 
чтобы власти прислушались к требованиям 
населения . В условиях массовой мобили-
зации происходит воздействие на обще-
ственное мнение путём привлечения вни-
мания и вовлечения населения [16, p . 7–12] . 
Отличительная черта такого феномена за-
ключается в его деструктивном характере .

Отмечается, что ИКТ сокращают за-
траты на обнародование необходимой 
информации об общественных движени-
ях в короткий промежуток времени, тем 
самым способствуя росту числа активных 
участников [8, p . 78–83] . Использование 
ИКТ позволяет моделировать децентрали-
зованные, неиерархические организацион-
ные формы толпы . Безусловно, подобные 
свойства ИКТ способствуют организации 
массовых беспорядков [11, p . 90] . 

Тактические планы по определению фор-
мы реализации коллективных действий и 
распределению ролей участников мобилизо-
ванной толпы могут быть обозначены орга-
низаторами с помощью ИКТ . Распределение 
между участниками толпы функциональных 
ролей осуществляется на этапе приготов-
ления к совершению и (или) осуществле-
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нию актов массовых беспорядков в рамках 
преступного умысла . Причём это может 
сопровождаться условной дисциплиниро-
ванностью, активной деятельностью органи-
заторов, (при необходимости) продуманной 
системой обеспечения орудиями и средства-
ми совершения преступления .  

Как правило, любая социальная актив-
ность граждан, будь то санкционированная 
или несанкционированная, сопровождает-
ся представителями органов правопорядка 
в целях обеспечения общественного по-
рядка и общественной безопасности . В ходе 
несогласованных демонстраций высока 
вероятность столкновений участников кол-
лективных действий с сотрудниками право-
охранительных органов . Интересы органи-
заторов подобных акций могут диктовать 
несколько вариантов развития событий: 

1) организаторы акции не заинтересо-
ваны в жёстком противостоянии с силами 
правопорядка, а потому призывают участ-
ников несанкционированной акции пре-
кратить её, как только этого потребовала 
полиция; 

2) организаторы априори заинтересова-
ны в эскалации противостояния и своими 
провоцирующими действиями (призыва-
ми, приказами и т . д .) способствуют ско-
рейшим и жёстким столкновениям с сила-
ми правопорядка; 

3) организаторы акции решают не подчи-
няться законным требованиям властей и на-
чинают «на месте» координировать действия 
участников акции, которые будут направле-
ны на противодействие силам правопорядка . 

Во всех вышеперечисленных случа-
ях оповещения могут передаваться через 
средства ИКТ: о приближении нацио-
нальной гвардии, полиции (отрядов по 
ликвидации беспорядков); о координации 
действий внутри «малых групп»; о руко-
водстве к дальнейшим массовым насиль-
ственным акциям .

Участникам мобилизованной толпы 
должен быть известен конкретный план 
действий по реализации противоправной 
социальной активности, поскольку неопре-
делённость действий других участников мо-
жет снизить эффективность акции в целом .

Посредническая ответственность 
провайдеров интернет-услуг

Рассматривая влияние ИКТ на массо-
вые беспорядки, необходимо определить 
круг виновных лиц, которых можно при-
влечь к уголовной ответственности . Мы 
видим, что ИКТ и соответствующие девай-
сы выступают в качестве средств и орудий 
совершения преступления . Достаточно 
обратиться к изучению объективной сто-
роны преступления, предусмотренного 
ст . 212 УК РФ, чтобы увидеть «многомер-
ность» самостоятельных деяний, влекущих 
уголовную ответственность . Как минимум 
призывы, организация и склонение к мас-
совым беспорядкам невозможны в совре-
менных условиях без применения ИКТ . 

Однако крайне важной проблемой на се-
годня, является вопрос об уголовной ответ-
ственности провайдеров интернет-услуг . 
Причиной тому служит то обстоятельство, 
что при распространении информации в 
сети задействованы, наряду с самим авто-
ром, и другие субъекты, в частности право-
обладатель сетевого информационного 
ресурса, владелец сервера и т . д . [4, с . 103] . 
Провайдеры интернет-услуг могут быть 
провайдерами доступа, хостинг-провайде-
рами, провайдерами услуг кэширования, 
магистральными провайдерами, и провай-
дерами «последней мили» . Определяя юри-
дическую ответственность, следует диффе-
ренцировать провайдеров интернет-услуг 
на основе выполняемых ими функций [5, 
с . 20], которые описываются ниже .

В функции провайдеров доступа входит 
предоставление доступа к контенту тре-
тьих лиц путём перемещения, маршрутиза-
ции данных без их постоянного хранения 
[2, с . 63] . Например, посредством такого 
провайдера пользователь, подключаясь к 
интернету или информационной системе 
из своего местоположения, соединяется с 
базовой сетью интернета [2, с . 63] .

Хостинг-провайдеры осуществляют 
хранение, обеспечивают доступность кон-
тента третьих лиц как на собственной, так 
и на арендованной технической базе (сер-
вере) . Вследствие этого контент на посто-



ISSN 2072-8557 Вестник Московского государственного областного университета. Серия: Юриспруденция 2023 / № 2

112

янной основе находится в интернет . Чаще 
всего пользователям предоставляется пря-
мой доступ для загрузки контента в сеть, 
минуя механизм ручного контроля со сто-
роны хостинг-провайдера [2, с . 63] .

Механизм автоматического временно-
го хранения и передачи данных в целях 
оптимизации технологического процес-
са передачи информации осуществляется 
провайдером услуг кэширования . Будучи 
технологическим процессом, кэширова-
ние с целью сокращения интенсивности 
потока, ускорения загрузки веб-сайтов и 
улучшения передачи информации обеспе-
чивает промежуточное хранение в памяти 
кэша сервера [7, с . 42] .

Предоставление услуг передачи данных 
и связи обычно обеспечивается транс-
портной телекоммуникационной инфра-
структурой .  Магистральные провайдеры 
прокладывают опорные линии передачи 
данных, а именно соединяют стратегиче-
ские части интернета с магистральными 
линиями [3, с . 44] .

Коммуникационная линия напрямую от 
магистральных сетей до пользователя/по-
требителя прокладывается провайдерами 
«последней мили» [6, с . 48] .

Субъекты рассматриваемых правоот-
ношений также предусматриваются зако-
нодательством Российской Федерации об 
информации и связи . 

Федеральный закон № 126-ФЗ «О связи»1 
определяет субъекта, оказывающего услу-
ги связи, в частности операции по приёму, 
обработке, хранению, передаче, доставке 
электросвязи или почтовых отправлений, 
основываясь на понятии оператора связи . В 
соответствии с п . 12 ч . 1 ст . 2 ФЗ «О связи» 
таковым признаётся юридическое лицо или 
индивидуальный предприниматель, оказы-
вающий указанные услуги на основании со-
ответствующей лицензии .

В соответствии с Федеральным за-
коном № 149-ФЗ «Об информации, ин-

1 Федеральный закон от 07 .07 .2003 № 126-ФЗ «О свя-
зи» // Официальный интернет-портал правовой 
информации: [сайт] . URL: http://pravo .gov .ru/proxy/
ips/?docbody=&nd=102082548&rdk= (дата обраще-
ния: 06 .02 .2023) .

формационных технологиях и о защите 
информации»2 субъектом правоотноше-
ний, возникающих при реализации права 
на поиск, получение, передачу, производ-
ство и распространение информации, по-
мимо обладателя информации устанавли-
ваются: 

– оператор информационной системы; 
– владелец сайта в сети Интернет; 
– провайдер хостинга . 
Под оператором информационной си-

стемы согласно п . 12 ч . 1 ст . 2 ФЗ «Об ин-
формации» подразумевается физическое 
или юридическое лицо, занимающееся 
эксплуатацией информационной систе-
мы наряду с обработкой информации в 
её базах данных . В п . 17 ч . 1 ст . 2 содер-
жится определение владельца сайта в сети 
Интернет в качестве лица, независимо и 
по собственному усмотрению определяю-
щего порядок использования сайта в сети 
Интернет, включая процедуру размещения 
информации на таком сайте . В той же нор-
ме в п . 18 провайдером хостинга обознача-
ется лицо, обеспечивающее услуги по вы-
делению вычислительных мощностей для 
размещения информации на информаци-
онной системе, постоянно подключённой  
к интернету .

Основной закон России гарантирует 
право на свободу мысли и слова, а также 
право каждого на поиск, получение, пере-
дачу, производство и распространение 
информации любым законным способом 
(ч .ч . 1, 4 ст . 29 Конституции РФ) . А также 
запрещает принуждать кого-либо выска-
зывать свои мнения и убеждения или от-
рицать их (ч . 3 ст . 29 Конституции РФ) .

Безусловно, каждый имеет право на 
самовыражение с соблюдением установ-
ленного порядка организации либо про-
ведения собрания, митинга, демонстра-
ции, шествия или пикетирования . При 
возникновении коллизии между правом 

2 Федеральный закон от 27 .07 .2006 № 149-ФЗ «Об 
информации, информационных технологиях и о за-
щите информации» // Официальный интернет-пор-
тал правовой информации: [сайт] . URL: http://pravo .
gov .ru/proxy/ips/?docbody=&nd=102108264&rdk= 
(дата обращения: 06 .02 .2023) .
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на свободу самовыражения, ассоциаций 
(ст . 31 Конституции РФ) и обеспечением 
общественного порядка, общественной 
безопасности важно установить баланс . 
Свобода слова и ассоциаций – это фун-
даментальные права граждан в демокра-
тическом и правовом обществе . Столь же 
важна и безопасность мирного населения, 
подвергающегося непосредственной опас-
ности, которой угрожает потенциальная 
эскалация действий по осуществлению 
упомянутых прав .

Следовательно, закономерен запрет 
распространения информации, направ-
ленной на пропаганду войны, разжигание 
национальной, расовой или религиозной 
ненависти и вражды, а также иной инфор-
мации, за распространение которой пред-
усмотрена уголовная или административ-
ная ответственность (ч . 6 ст . 10 ФЗ «Об 
информации») .

В процессе квалификации деяний по 
подстрекательству, склонению, вербовке 
или иному вовлечению лица в совершение 
актов массовых беспорядков в интерне-
те следует учитывать и вышеупомянутое 
информационное законодательство . При 
распространении в соцсетях информации 
с целью привлечения лиц к участию в мас-
совых беспорядках владелец сайта и (или) 
страницы в интернете, и (или) информа-
ционной системы, и (или) программно-
го обеспечения для электронных средств 
обработки данных обязан руководство-
ваться действующим законодательством 
страны, а именно: он не должен допускать 
использование ресурса для совершения 
преступлений, а также распространения 
сведений, пропагандирующих культ наси-
лия и жестокости (п . 1 ч . 1 ст . 10 .6 ФЗ «Об 
информации») . Более того, в его обязанно-
сти входит мониторинг социальной сети 
на предмет выявления (п .п . е, з, п . 5 ч . 1 
ст . 10 .6 ФЗ «Об информации»): 

– информации, направленной на скло-
нение или иное вовлечение несовершен-
нолетних в совершение противоправных 
действий, представляющих угрозу для их 
жизни и (или) здоровья либо для жизни и 
(или) здоровья иных лиц;

– информации, содержащей призывы к 
массовым беспорядкам; 

– информации, содержащей призывы 
к участию в массовых (публичных) ме-
роприятиях, проводимых с нарушением 
установленного порядка; 

– недостоверной общественно значи-
мой информации, распространяемой под 
видом достоверных сообщений, которая 
создаёт угрозу массового нарушения обще-
ственного порядка и (или) общественной 
безопасности либо угрозу создания помех 
функционированию или прекращению 
функционирования объектов жизнеобе-
спечения, транспортной или социальной 
инфраструктуры, кредитных организаций, 
объектов энергетики, промышленности 
или связи .

Обнаружив такую информацию, владе-
лец сайта обязан немедленно принять меры 
по ограничению доступа к ней (ч . 4 ст . 10 .6 
ФЗ «Об информации») . Подобная практика 
чревата возможными злоупотреблениями 
со стороны владельца социальной сети при 
реализации лицом права на свободу слова . 
Хотя российское законодательство предус-
матривает право пользователя обратиться к 
владельцу социальной сети, а затем в феде-
ральный орган исполнительной власти, осу-
ществляющий функции по контролю и над-
зору в сфере средств массовой информации, 
массовых коммуникаций, информацион-
ных технологий и связи, – Роскомнадзор –  
с заявлением об отмене мер, принятых по 
ограничению доступа к конкретной инфор-
мации, тем не менее требуется наличие эф-
фективной процедуры рассмотрения таких 
обращений .

Немаловажной является и политика 
конкретных каналов информационных 
систем и программ, обеспечивающих воз-
можность передачи и приёма сообщений 
путём сквозного шифрования (end-to-end 
encryption) . Криптографические алгорит-
мы в таких средствах ИКТ составлены по 
принципу шифрования таким образом, 
что отправляемые и получаемые сообще-
ния предназначены только для двух сто-
рон, исключается получение информации 
третьими лицами, в т . ч . государствен-
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ными структурами [15, p . 138] . Наряду 
с Telegram к таким системам и програм-
мам можно отнести SafeSMS, None of your 
business (NOYB), FlyByNight, Pretty Good 
Privacy (PGP), Off-the-record (OTR), Signal. 
Естественно, организаторы беспорядков 
будут эксплуатировать такие технологии . 

Назревают 2 вопроса: о возможности 
блокировки конкретных лиц, пользую-
щихся ИКТ в незаконных целях, предста-
вителями этих сетей, и о допустимости 
мониторинга переписки граждан посред-
ством таких технологий со стороны го-
сударства . В отношении первого вопро-
са известны примеры по блокированию 
учётных записей 45-го Президента США 
Д . Трампа, а также других учётных за-
писей, ретранслирующих его сообщения . 
Тем не менее существуют многочисленные 
аккаунты, которые подстрекают, призыва-
ют, вербуют и вовлекают людей в насиль-
ственные действия, оставаясь при этом не-
замеченными или незаблокированными . 
Касаемо второго вопроса представляется, 
что контроль и мониторинг за переписка-
ми допустимы в случаях угрозы безопасно-
сти личности, общества и государства . 

Анализ положений российского инфор-
мационного законодательства позволяет 
констатировать следующий порядок дей-
ствий при обнаружении в информацион-
но-телекоммуникационных сетях, в т . ч . в 
интернете, информации, призывающей к 
массовым беспорядкам, экстремистской 
деятельности или участию в массовых (пу-
бличных) мероприятиях с нарушением 
установленного порядка (ст . 15 .3 ФЗ «Об 
информации», ст . 46 ФЗ «О связи»):

1) генеральный прокурор РФ или его 
заместители направляют в Роскомнадзор 
требование об ограничении доступа к та-
ким информационным ресурсам; 

2) Роскомнадзор уведомляет редакцию 
сетевого издания о необходимости удале-
ния указанной информации; последняя 
обязана удалить такую информацию;

3) в случае непринятия редакцией мер 
по незамедлительному удалению соответ-
ствующей информации Роскомнадзор на-
правляет оператору связи требование об 

ограничении доступа к сетевому изданию . 
Оператор связи обязан безотлагательно 
ограничить доступ к такому сетевому из-
данию;

4) в остальных случаях при поступлении 
запроса, указанного в п . 1, Роскомнадзор 
идентифицирует хостинг-провайдера, на-
правляет ему запрос об ограничении до-
ступа к такой информации;

5) хостинг-провайдер информирует 
владельца информационного ресурса о не-
обходимости немедленного удаления ин-
формации; у последнего имеется 24 ч на 
выполнение данного требования;

6) при отказе или бездействии послед-
него хостинг-провайдер самостоятельно 
ограничивает доступ к такой информации; 

7) в соответствии с ФЗ «О связи» опе-
ратор связи, предоставляющий доступ к 
интернету, в установленных случаях обя-
зан ограничить и возобновить доступ к 
информации и обеспечить установку тех-
нических средств контроля . Он также обя-
зан предоставлять в Роскомнадзор данные 
о фактическом месте установки указанных 
технических средств (п . 5 ч . 1 ст . 46 ФЗ «О 
связи») .

По фактам выявления нарушений, спо-
собных нанести ущерб правам, законным 
интересам, жизни или здоровью граждан, 
а также безопасности государства и право-
порядку, коими являются призывы, орга-
низация и подстрекательство к массовым 
беспорядкам, наряду с такими мерами, как 
предупреждение о приостановлении или 
лишении лицензии, лица, нарушившие за-
конодательство РФ о связи, подлежат уго-
ловной, административной и гражданско-
правовой ответственности (ч . 1 ст . 68 ФЗ 
«О связи») .

Квалифицируя деяния в виде подстре-
кательства, склонения, вербовки или ино-
го вовлечения лица в совершение актов 
массовых беспорядков в интернете, сле-
дует однозначно выяснить выполняемую 
каждым конкретным лицом (провайде-
рами интернет-услуг) функцию при со-
вершении общественно опасного деяния . 
Наличие вины и, соответственно, насту-
пление уголовной ответственности за эти 
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деяния зависит от когнитивных элемен-
тов в психике лица, т . е . интеллектуальных 
(способность понимать противоправность 
своего поведения, предвидеть послед-
ствия), и направленности психических и 
физических усилий на принятие решения, 
т . е . волевых (желание наступления этих 
последствий) элементов вины .

В этом плане можно согласиться со 
взглядами исследователей С . А . Пер- 
чаткина, М . Е . Черемисинова и др . [5] и 
М . А . Цирина [6], полагающих, что про-
вайдеры интернет-услуг, оказывающие 
технологическую поддержку в коммуни-
кации субъектов, т . е . предоставляющие 
только техническую поддержку/подключе-
ние доступа к сети, не подлежат уголовной 
ответственности . По их мнению, уголов-
ная ответственность провайдеров интер-
нет-услуг наступает в случае наличия у них 
организационно-технической возможно-
сти в любое время воздействовать на ин-
формационные общественные отношения 
своих пользователей . Соответственно, 
провайдеры доступа, провайдеры услуг кэ-
ширования, магистральные провайдеры, 
провайдеры «последней мили» не должны 
привлекаться к ответственности, т . к . их 
деятельность заключается лишь в техноло-
гической поддержке подключения пользо-
вателей к сети [5, с . 20; 6, с . 49] . 

В отношении хостинг-провайдера суще-
ствует особый подход ответственности в 
зависимости от конкретных выполняемых 
функций . Если хостинг-провайдер пред-
лагает только дисковое пространство для 
физического размещения информации, 
постоянно находящейся в сети, то он не 
должен нести ответственность . Если же 
компетентные органы уведомили о неза-
конном содержании загруженной инфор-
мации, а также в случаях, когда имеется 
техническая возможность ограничить до-
ступ к такой информации, провайдер хо-
стинга должен нести ответственность, если 
не ограничивает доступ к такой информа-
ции [5, с . 20] .

Заключение

С учётом изложенного можно утверж-
дать, что ответственность провайдеров 
интернет-услуг за непринятие мер по огра-
ничению доступа у пользователей интер-
нета к информации, содержащей призывы, 
подстрекательство, вербовку или иное во-
влечение лиц в совершение актов массовых 
беспорядков, возникает только в том случае, 
если они осознают общественную опасность 
неограничения доступа к такой информа-
ции, предвидят опасные последствия в виде 
массовых беспорядков, явившихся прямым 
последствием такого неограничения, и при 
этом сознательно направляют свои умствен-
ные и физические усилия на это . 

При недоказанности вины лицо не 
подлежит уголовной ответственности, 
поскольку Уголовный кодекс запреща-
ет объективное вменение (ст . 5 УК РФ) . 
Установление вины провайдера основыва-
ется на оценке фактических обстоятельств 
конкретного дела, наличия или отсутствия 
в действиях лица психического отношения 
к бездействию (неограничению доступа к 
указанной информации), которое впослед-
ствии привело к массовым беспорядкам .

Хотя в теории науки уголовного права 
встречаются утверждения, что объективное 
вменение фактически существует в право-
применительной практике, а это противоре-
чит принципу виновности [1, с . 17] . В частно-
сти, объективное вменение рассматривается 
как необходимый инструмент в противодей-
ствии преступности при дополнении УК чёт-
кими критериями его применения [1, с . 18] .

В заключении отметим, что обзор лите-
ратуры свидетельствует о том, что атри-
буты информационного общества, будучи 
вспомогательными и периферийными, не 
являются непосредственным детерминан-
том массовых беспорядков . Отклоняясь 
от техно-детерминистской модели, ав-
тор склоняется ко взглядам профессора 
К . Фукса, который рассматривает исклю-
чительно социальные отношения как триг-
герные факторы конфликтной атмосферы .

Статья поступила в редакцию 27.02.2023.
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